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 الدلخص باللغة العربية

ا عل  التكيولوجيا التي قرقب عليها ازدياد إنشاء البيانات الرقمية؛ حيث اتقت قشكل بعيا اعتمادلقاي أمس  العافَ أكثر 
تٟاسوب كالأنتًنت أابحا ج ءا لا يتج أ من حياقيا ها أساس قطور هذه الأختَة؛ فجهاز ااعتبار يا لليكؿ؛ فضلب عن استًاقيج

ات١عاارة؛ إذ يعتمي عليهما في كل مياحي اتٟياة؛ بيءا من التًفيه كالتواال إفُ ات٠يمات العمومية كات١ورفية؛ كات١عاملبت التجارية 
 كغتَها كثتَ...

ات١رفق العمومي أكبر ات١ستفييين من هذه الطفرة كلا مراء أف ات١ةرب اتت يشهي تٖولا رقميا اتهرا؛ في ت٥تلف القاطاعات؛ كلعل 
ؿ من المحتول الورقي إفُ ات١ستييات الإلكتًكنية؛ نتقااالتكيولوجية؛ فرقمية الإدارة العمومية لا شك أنها أسهمت بشكل كبتَ في الا

ية؛ حيث أطلقات اتٟكومة ماعالاجتفضلب عن قوفتَ ات١يوات الرقمية التي قعتمي في قيبتَ العييي من الأكراش ميها كرش اتٟماية 
قية ات١ةربية ميوة رقمية لتيبتَ كقي يل هذا الورش من خلبؿ نظم معلوماقية كطيية. كاتلرغم من اليكر الإت٬ابي ات١شرؽ ت٢ذه اليظم ات١علوما

لكتًكنية، كسرقة ات١علومات، إلا أنها قي قطات٢ا السلوكات المجرمة من قبيل اتٞرائم الإلكتًكنية التي قعرضت إليها العييي من ات١يوات الإ
في كاليخوؿ غتَ ات١رخص له إفُ اليظاـ ات١علوماتي، كقةيتَ البيانات؛ كعرقلة ستَ اليظاـ ات١علوماتي؛ علبكة عل  قيمتَ ات١عطيات ات١خ نة 

 هذه اليظم. 

للجهات الساهرة عل  قيبتَ  كفي هذا السياؽ؛ فإف جرتٯة الإقلبؼ ات١علوماتي قعي من أخطر اتٞرائم السيبرانية التي قشكل تٖي
ية؛ كبياء عل  ذلك؛ فإف موضوع "التهيييات السيبرانية؛ إقلبؼ معطيات الاجتماعكتٛاية اليظم ات١علوماقية التي قيبر كرش اتٟماية 

لية للمعطيات، ية أت٪وذجا" يثتَ إشكالية قتعلق تٔيل قيرة اليووص القاانونية ات١رقبطة اتت١س بيظم ات١عاتٞة الآالاجتماعنظم اتٟماية 
من ت٣موعة القاانوف اتٞيائي ات١ةربي، عل  مواجهة جرتٯة إقلبؼ ات١عطيات ات٠ااة اتليظم ات١علوماقية  6-607خااة الفول 

 ية.الاجتماعات١خووة للحماية 

mailto:ahlamchenni82@gmail.com
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ن مبحثتُ اثيتُ؛ ا مانطلبقت١عاتٞة ات١وضوع ات١شار إليه؛ ارتأييا مقااربة الإشكالية ات١ثارة كفق قوور، نراهن قعميق البحث فيه، 
ية؛ من حيث ات١فهوـ كات٠وائص كت٘يي  الاجتماعحيث قياكليا في ات١بحث الأكؿ الإطار العاـ تٞرتٯة إقلبؼ معطيات نظم اتٟماية 

هذه اتٞرائم عن بعض ات١ؤسسات ات١شابهة، ثم قطرقيا بعي ذلك إفُ نظامها القاانوني من خلبؿ ات١بحث الثاني؛ حيث قوقفيا عيي 
 تكوييية ت٢ذه اتٞرتٯة؛ كالعقاواتت الياتٚة عن قياـ ات١سؤكلية اتٞيائية للجرتٯة ت٤ل اليراسة.الأركاف ال

 الدلخص باللغة الالصليزية

The world has become more dependent on technology, which has led to an 
increase in the creation of digital data; it has become a strategic dimension for 
countries; in addition to being considered the basis for the development of the 
latter; the computer and the Internet have become an integral part of our 
contemporary life; as we depend on them in all aspects of life; starting from 
entertainment and communication to public and banking services; commercial 
transactions and many others... 

 There is no doubt that Morocco is witnessing a remarkable digital 
transformation; in various sectors; and perhaps the public service is the biggest 
beneficiary of this technological boom; the digitization of public administration has 
undoubtedly contributed significantly to the transition from paper content to 
electronic documents; in addition to providing digital platforms that are relied upon 
in the management of many projects, including social protection projects; where 
the Moroccan government launched a digital platform to manage and download 
this project through national information systems. Despite the bright positive role 
of these information systems, they may be affected by criminal behaviors such as 
cybercrimes that many electronic platforms have been exposed to, such as theft of 
information, unauthorized access to the information system, changing data; and 
obstructing the operation of the information system; In addition to destroying the 
data stored in these systems. 
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In this context, the crime of information destruction is one of the most 
dangerous cybercrimes that pose a challenge to the authorities responsible for 
managing and protecting the information systems that manage social protection 
workshops; Accordingly, the topic of "Cyber threats; Destruction of data of social 
protection systems as a model" raises a problem related to the extent of the ability of 
legal texts related to harming automated data processing systems, especially Article 
607-6 of the Moroccan Penal Code, to confront the crime of destroying data 
specific to information systems dedicated to social protection. 

To address the aforementioned topic, we decided to approach the raised 
problem according to a concept, which we bet on deepening research into, based 
on two topics; where we addressed in the first topic the general framework of the 
crime of destroying data of social protection systems; in terms of concept and 
characteristics and distinguishing these crimes from some similar institutions, then 
we addressed its legal system through the second topic; where we stopped at the 
constitutive elements of this crime; And the penalties resulting from the 
establishment of criminal responsibility for the crime under study. 
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 مقدمة:

ية؛ حيث تم قوسيع البحيات الوييكؽ الوطتٍ الاجتماعشهيت ات١ملكة ات١ةربية إالبحات قشريعية متعيدة في ت٣اؿ اتٟماية 
ي؛ لتشمل علبكة عل  العمل التابع فئات أخرل من ات١هييتُ كالعماؿ ات١ستقالتُ كالأشخاص غتَ الأجراء الذين الاجتماعللضماف 

 فة إفُ فئات العاملبت كالعماؿ ات١ي ليتُ.ي اكلوف نشاطا خااا؛ اتلإضا

ية الاجتماعية، كالمجالية ات١ستمية من الرؤية ات١ولوية السامية؛ في قي يل العييي من البرامج الاجتماعكلبياء ت٣تمع قسوده العيالة 
الذم ييص عل   12011 من دستور 31ه اتٟلقاة الأساس في التيمية، كفي ضوء ما كرد في الفول عتبار لليهوض اتلعيور البشرم ات

ات١واطيتُ  استفادةأنه:" قعمل اليكلة كات١ؤسسات العمومية كاتٞماعات التًابية، عل  قعبئة كل الوسائل ات١تاحة، لتيستَ أسباب 
 كات١واطيات، عل  قيـ ات١ساكاة، من اتٟق في:

 العلبج كالعياية الوحية؛ -
 م أك ات١يظم من ليف اليكلة؛ية كالتةطية الوحية، كالتضامن التعاضيالاجتماعاتٟماية  -

الذم يشمل حسب ما نوت عليه ات١ادة الثانية  2يةالاجتماعات١تعلق اتتٟماية  09.21سن ات١شرع ات١ةربي القاانوف الإطار رقم 
 ميه: 

 اتٟماية من ت٥اطر ات١رض؛ -
 هذه اتٟماية؛ اتٟماية من ات١خاطر ات١رقبطة اتلطفولة كتٗويل قعويضات ج افية لفائية الأسر التي لا قشملها -
 اتٟماية من ات١خاطر ات١رقبطة اتلشيخوخة؛ -
 اتٟماية من ت٥اطر فقاياف الشةل. -

من التطور التكيولوجي الذم قشهيه ات١ملكة ات١ةربية؛ لا  ستفادةية؛ كاف من اللبزـ الاالاجتماعكللتي يل الأمثل لورش اتٟماية 
ح، كقسريع قعميمه. كفي هذا السياؽ أطلقات اتٟكومة ات١ةربية ات١يوة سيما عل  مستول الرقمية التي قشكل آلية ت١واكبة هذا الإالب

قي  الرقمية لتيبتَ كقي يل هذا الورش من خلبؿ نظم معلوماقية كطيية. كاتلرغم من اليكر الإت٬ابي ات١شرؽ ت٢ذه اليظم ات١علوماقية إلا أنها
إليها العييي من اليظم ات١علوماقية، كسرقة ات١علومات، كاليخوؿ غتَ قطات٢ا السلوكات المجرمة من قبيل اتٞرائم الإلكتًكنية التي قعرضت 

 ات١رخص له إفُ اليظاـ ات١علوماتي، كإقلبؼ ات١علومات...

                                                           
 30  1432شعباف  28مكرر بتاريخ  5964(، ميشور اتتٞريية الرتٝية عيد 2011يوليو  29  1432من شعباف  27اادر في  1.11.91ظهتَ شريف رقم  1

 (.2011يوليو 
ية، اتٞريية الرتٝية عيد الاجتماعات١تعلق اتتٟماية  09.21الإطار  -( بتيفيذ القاانوف2021مارس  23  1442اادر في شعباف  1.21.30ظهتَ شريف رقم  2

 .2178(، الوفحة 2021أبريل  5  1442شعباف  22- 6975
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كفي هذا الويد؛ قعي جرتٯة الإقلبؼ ات١علوماتي من أخطر اتٞرائم ات١هيدة لاشتةاؿ اليظم ات١علوماقية ات١يبرة لورش اتٟماية 
معطيات كالبرامج ات١خ نة بها من زاكية أخرل، كاتلتافِ كاف ل اما علييا البحث في إشكاليات هذه اتٞرتٯة ية من زاكية؛ كللالاجتماع

 التي ستخلق تٖييا كبتَا في مواجهة ات١قاتضيات التشريعية سواء التقالييية كالقاواعي ات٠ااة.
ات١علوماقية عامة كجرتٯة الإقلبؼ ات١علوماتي كغتٍ عن البياف؛ أف ات١شرع ات١ةربي قي أقيـ عل  سن قشريعات ت١كافحة اتٞرائم 

ككذا  2003سية  1خااة، مستييا في ذلك عل  الاقفاقيات اليكلية كالإقليمية في إطار التعاكف اليكفِ، كميها اقفاقية بودابست
فعيل آليات التعاكف اليكفِ ؛ فضلب عن الاقفاقيات الثيائية التي قركـ ق2010سية  2الاقفاقية العربية ت١كافحة جرائم ققايية ات١علومات

 ات١تجسية في التعاكف الأمتٍ كالقاضائي من خلبؿ الإنابة القاضائية، كقسليم المجرمتُ، كالتعاكف عل  مستول الأجه ة الأميية. 
تٕرنً كل عمل يتعلق  2000يونيو  5الوادرة في  3بياء عليه؛ كت١كافحة جرتٯة الإقلبؼ ات١علوماتي قضميت ميكنة اتٞمارؾ

، علبكة عل  ذلك سن ات١شرع ات١ةربي 281ؼ بيانات أك أكثر في اليظم ات١علوماقية للئدارة من خلبؿ الفقارة السابعة من ات١ادة بإقلب
؛ حيث قطرؽ هذا القاانوف للجرتٯة 4ات١تعلق اتلإخلبؿ بستَ نظم ات١عاتٞة الآلية للمعطيات 2003الوادر سية  07.03القاانوف 

إفُ  10.000الذم ييص عل  أنه:" يعاقب اتتٟبس من سية إفُ ثلبث سيوات كاتلةرامة من  6-607ات١ذكورة تٔقاتض  الفول 
درهم أك بإحيل هاقتُ العقاوبتتُ فقاط كل من أدخل معطيات في نظاـ ات١عاتٞة الآلية للمعطيات أك أقلفها أك حذفها  200.000

 سات٢ا عن طريق الاحتياؿ."ميه أك غتَ ات١عطيات ات١يرجة فيه، أك غتَ طريقاة معاتٞتها أك طريقاة إر 
كذلك؛ إذا كانت جرتٯة الإقلبؼ ات١اسة بيظم ات١عاتٞة الآلية للمعطيات ت٢ا علبقة عميا تٔشركع فردم أك تٚاعي يهيؼ إفُ 

 03.03ات١س ات٠طتَ اتليظاـ العاـ بواسطة التخويف أك التًهيب أك العيف؛ فإنها قكيف فعلب إرهابيا يعاقب عليه تٔوجب القاانوف 
 .5تعلق تٔكافحة الإرهابات١

                                                           
  ظهتَ 2014من قبل اليكؿ الأعضاء في ت٣لس أكركات، كقي اادؽ عليها ات١ةرب سية  2001نونبر  23تم إبراـ اقفاقية بودابست ت١كافحة الإجراـ ات١علوماتي بتاريخ  1

ات١وافق تٔوجبه عل  اقفاقية اتٞرائم ات١علوماقية، ات١وقعة ببودابست في  136.12( بتيفيذ القاانوف رقم 2014مام  12  1435ب رج 12اادر في  1.14.85شريف 
مام  29  1435رجب  29بتاريخ  6260، اتٞريية الرتٝية ع 2003يياير  28كعل  البركقوكوؿ الإضافي ت٢ذه الاقفاقية، ات١وقع بستًاسبورغ في  2001نوفمبر  23

 . 4711(، الوفحة 2014
ات١وافق تٔوجبه عل  الاقفاقية العربية ت١كافحة  75.12( بتيفيذ القاانوف رقم 2013مارس  13  1434اادر في فاقح تٚادل الأكفُ  1.13.46ظهتَ شريف رقم  2

 .2013أبريل  4  1434تٚادل الأكفُ  23يخ الوادر بتار  6140 اتٞريية الرتٝية عيد، 2010ديسمبر  21جرائم ققايية ات١علومات، ات١وقعة اتلقااهرة في 
ذك  21مكرر بتاريخ  3392(، كما كقع قةيتَه كقتميمه، اتٞريية الرتٝية عيد 1977أكتوبر  9  1397من شواؿ  25الوادر في  1.77.399ظهتَ شريف رقم  3

 .3289(، الوفحة 1977نونبر  4  1397القاعية 
بتاريخ  1.03.197اتٞيائي في ما يتعلق اتتٞرائم ات١تعلقاة بيظم ات١عاتٞة الآلية للمعطيات، الوادر بتيفيذه ظهتَ شريف رقم بتميم ت٣موعة القاانوف  07.03القاانوف رقم  4

 .4284(، الوفحة 2003ديسمبر  22  1424شواؿ  27بتاريخ  5171(؛ اتٞريية الرتٝية عيد 2003نوفمبر  11  1424من رمضاف  16
ات١تعلق تٔكافحة الإرهاب، اتٞريية الرتٝية ع  03.03( بتيفيذ القاانوف رقم 2003مام  28  1424من ربيع الأكؿ  26 اادر في 1.03.140ظهتَ شريف رقم  5

 .1755(، ص2003مام  29  1424ربيع الأكؿ  27بتاريخ  5112
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كحراا من ات١شرع ات١ةربي عل  التويم للجرائم السيبرانية؛ سن قانونا يتماش  كهذه اتٞرائم؛ كيتعلق الأمر اتلقاانوف رقم 
ات١تعلق اتلأمن السيبراني الذم يتةيا كضع ت٣موعة من القاواعي؛ كالتيابتَ الأميية الرامية إفُ قع ي  أمن كامود نظم  105.20

م خاضع للقاانوف العاـ، ككذا اعتبار ات إدارات اليكلة كاتٞماعات التًابية كات١ؤسسات كات١قااكلات العمومية، ككل شخص معلوم
 .2البييات التحتية ذات الأت٫ية اتٟيوية التي قتوفر عل  نظم معلومات حساسة

 أهمية الدراسة:
ية أت٪وذجا" أت٫ية مت ايية الاجتماعت نظم اتٟماية في ضوء ما ققايـ، يكتسي موضوع "التهيييات السيبرانية؛ إقلبؼ معطيا

م قتعلق تٔوضوع هاـ أفرزقه كسائل التقايية اتٟييثة التي قُسَوِؽ الكثتَ لارقكاب الأفعاؿ الإجرامية ات١ستحيثة؛ كاتلتافِ الوقوؼ عيي أه
عل  ذلك؛ فإف أت٫ية هذا ات١وضوع قكمن في  الاتٕاهات التشريعية اليكلية كالإقليمية ات١تخووة في تٛاية اليظم ات١علوماقية، علبكة

ية من اعواتت قستهيؼ ات١عطيات ات١خ نة في اليظم الإلكتًكنية ات١خووة الاجتماعاستلهاـ اتٟلوؿ ت١ا يثتَه قي يل كرش اتٟماية 
 لذلك.

 إشكالية الدراسة:
 تأسيسا عليه؛ يثتَ ات١وضوع ات١شار إليه الإشكالية الآقية: 

من ت٣موعة القاانوف  6-607القاانونية ات١رقبطة اتت١س بيظم ات١عاتٞة الآلية للمعطيات، خااة الفول ما ميل قيرة اليووص 
 ية؟الاجتماعاتٞيائي، عل  مواجهة جرتٯة إقلبؼ ات١عطيات ات٠ااة اتليظم ات١علوماقية ات١خووة للحماية 

 الأسئلة الفرعية:
 الأسئلة الآقية:ت١قااربة الإشكالية ات١ثارة يقاتضي ميا الأمر الإجابة عن 

 كيف قياكؿ الفقاه كالقاانوف كالعمل القاضائي مفهوـ إقلبؼ معطيات اليظم ات١علوماقية؟ -
 ما هي كضعية الإقلبؼ ات١علوماتي في التشريع ات١ةربي كات١قاارف؟ -
 ية؟الاجتماعهل من خوواية للؤركاف التكوييية تٞرتٯة الإقلبؼ ات١علوماتي في ضوء كرش اتٟماية  -
ات١خ نة في  ات١علوماتي للمعطياتقاررة في اليووص التشريعية كافية ردع اتٞياة المحتملتُ في جرتٯة الإقلبؼ هل العقاواتت ات١ -

 ية؟الاجتماعاليظم ات١علوماقية ات٠ااة بتيبتَ أكراش اتٟماية 
 فرضية الدراسة:

                                                           
اتلأمن السيبراني، اتٞريية الرتٝية عيد ات١تعلق  05.20( بتيفيذ القاانوف رقم 2020يوليو  25  1441ذم اتٟجة  4اادر في  1.20.69ظهتَ شريف رقم  1

 .4166-4160(، الوفحة 2020يوليو  30  1441ذك اتٟجة  – 6904
 https://dgssi.gov.ma: ات١شار إليه كات١تعلق اتلأمن السيبراني، ات١يشورة عل  ات١وقع الرتٝي لإدارة اليفاع الوطتٍ 05.20انظر ات١ذكرة التقايتٯية للقاانوف  2
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التي قستهيؼ تٛاية اليظم من أجل مقااربة إشكالية اليراسة كالتساؤلات ات١تفرعة عيها، نفتًض أف اليووص التشريعية 
ية، كهو ما يقاتضي من ات١شرع ات١ةربي الاجتماعات١علوماقية غتَ كافية ت١واجهة جرتٯة الإقلبؼ ات١علوماتي لليظم ات١يبرة لأكراش اتٟماية 

ية، لا سيما اتٞرتٯة ت٤ل من التقايييات ات١قاارنة كالاقفاقيات كات١عاهيات اليكلية كالإقليمية التي قركـ مكافحة اتٞرائم ات١ستج ستفادةالا
 اليراسة.

 الدراسات السابقة:

تٕير الإشارة في هذا الإطار؛ أف اليراسات السابقاة اتلرغم من قياكت٢ا للجرائم الإلكتًكنية من حيث التجرنً كالعقااب إلا أنها فَ 
يتهيدها من سلوكات غتَ مشركعة؛ ية كما قي الاجتماعقتوسع في جرتٯة الإقلبؼ ات١علوماتي خوواا في ظل رقمية أكراش اتٟماية 

 خااة جرتٯة إقلبؼ معطيات اليظم ات١علوماقية، كعليه سييطلق ت٦ا انتهت إليه هذه اليراسات السابق لسبر أغوار اتٞرتٯة ات١شار إليها.

 منهج الدراسة:

يليا مقاارنا، قبسيطا في ضوء ما ققايـ؛ كلفحص ميل البحية الفرضية ات١قاتًحة، سيعتمي في هذه اليراسة ميهجا كافيا تٖل
 لمجاؿ هذه اليراسة، كإبراز خوواياتها، كذلك من خلبؿ معاتٞة ت٥تلف التساؤلات التي قثتَها اليراسة في الشق ات١وضوعي.

 خطة الدراسة: 

تُ؛ ا من مبحثتُ اثيانطلبقت١عاتٞة موضوع ات١ياخلة؛ ارتأييا مقااربة الإشكالية ات١ثارة كفق قوور، نراهن قعميق البحث فيه، 
ية، ثم نتطرؽ بعي ذلك إفُ نظامها القاانوني من الاجتماعسيتياكؿ في ات١بحث الأكؿ الإطار العاـ تٞرتٯة إقلبؼ معطيات نظم اتٟماية 

 خلبؿ ات١بحث الثاني.

 يةالاجتماعالدبحث الأول: الإطار العام لجريمة إتلاف معطيات نظم الحماية 

اتٞرائم ات١علوماقية؛ نظرا لليكر ات٢اـ الذم أابح يقاوـ به اتٟاسب الآفِ في كافة قعي جرتٯة الإقلبؼ ات١علوماتي من أخطر اور 
المجالات؛ حيث أضح  ت٬رم من خلبله كم هائل من ات١عطيات ذات الآثار القاانونية ات١همة؛ كميها معاتٞة بيانات كرش اتٟماية 

أكت٢ما الإطار ات١فهومي تٞرتٯة إقلبؼ معطيات نظم اتٟماية  ية؛ كفي هذا الإطار؛ سيقاسم هذا ات١بحث إفُ مطلبتُ نتياكؿ فيالاجتماع
 ية؛ كنعافً في ثانيهما رأم الفقاه كالتشريع في هذا اليوع من اتٞرائم ات١ستجية.الاجتماع

 يةالاجتماعالدطلب الأول: الإطار الدفهومي لجريمة إتلاف معطيات نظم الحماية 

سيبرز في الفقارة الأكفُ مفهوـ جرتٯة إقلبؼ معطيات نظم اتٟماية  يقاتضي ميا الأمر ققاسيم هذا ات١طلب إفُ فقارقتُ؛
 ية؛ ثم نتطرؽ في الفقارة الثانية إفُ خوائوها التي قتسم بها. الاجتماع
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 يةالاجتماعالفقرة الأولى: تعريف جريمة إتلاف معطيات نظم الحماية 

طيات  ثانيا(؛ فضلب عن ذلك سيبتُ ات١قاوود بيظم سيخوص هذه الفقارة لتعريف الإقلبؼ  أكلا(؛ نظاـ ات١عاتٞة الآلية للمع
 ية  ثالثا(؛ ثم ت٪ي  جرتٯة الإقلبؼ عن بعض ات١ؤسسات ات١شابهة  رابعا(. الاجتماعاتٟماية 

 أولا: تعريف الإتلاف

لكه. الإقلبؼ لةة: من أقلف يتلف إقلبفا، فهو متلف كات١فعوؿ متلف، كيقااؿ: أقلف الفيضاف ال رع أم: أفسيه، كأعطبه، كأه
 .1كيقااؿ: أقلف ات١اؿ: أفياه إسرافا، كيقااؿ: أقلف الشيء: أتٟق به ضررا فأفسيه، كيقااؿ أقلف اتٞهاز: أعطله عن العمل

ية عن طريق الاقتوادكفي الااطلبح: يعرؼ الإقلبؼ عل  أنه التأثتَ في مادة الشيء، عل  ت٨و يذهب أك يقالل من قيمته 
له. فجوهر الإقلبؼ هو إفقااد ات١اؿ ات١تلف ميفعته أك البحيته للبستعماؿ في الةرض الذم الإنقااص من كفاءقه للبستعماؿ ات١عيؿ 

 . 2أعي من أجله

كيقاوي اتلإقلبؼ ات١علوماتي أك قيمتَ ات١علومات: "ميل البحية البرامج كات١علومات ات١عاتٞة آليا لأف قكوف ت٤لب يرد عليه 
ات١ساس بها أم إقلبؼ لأم من العياار ات١ادية التي يتكوف نظاـ ات١عاتٞة الآلية العيكاف في جرتٯة الإقلبؼ، عييما لا يتًقب عل  

 .3للمعطيات"

ية الاقتوادكقي تم قعريفه أيضا بكونه عملية قعطيل أك قعييب الشيء كجعله غتَ اافٌ للبستعماؿ من أجل التقاليل من قيمته 
كما تٯكن أف يكوف كليا كمحو البرامج كات١علومات ات١خ نة   اتستعماؿ كسائل ققايية متطورة، كقي يكوف عن قوي أك بةتَ قوي،

 .4داخل جهاز اتٟاسوب أك يكوف ج ئيا؛ فيطلق عليه اتلتشويه أك التعييب، كإدخاؿ فتَكس اتتٞهاز لإبطاؿ حركته أك أدائه

 ثانيا: تعريف نظام الدعالجة الآلية للمعطيات

طيات؛ حيث قرؾ ذلك للفقاه كالاجتهاد القاضائي، لأف المجاؿ ات١علوماتي ت٣اؿ فَ يعرؼ ات١شرع ات١ةربي نظاـ ات١عاتٞة الآلية للمع
سيشهي قطورا مذهلب في قطاع قكيولوجيا الاقواؿ كات١علوميات، كاتلتافِ فأم قعريف يتم كضعه قي يوبح متجاكزا في ما بعي؛ ت٦ا 

ـ. كهكذا عرفت ت٤كمة اليقاض نظاـ ات١عاتٞة الآلية ت٬عليا نيوه تٔا فعله ات١شرع ات١ةربي حتُ قفادل كضع قعريف خاص ت٢ذا اليظا
ه كل مركب يتكوف من كحية أك ت٣موعة كحيات معاتٞة قتكوف من الذاكرة كالبرامج كات١عطيات كأجه ة الربط عتبار للمعطيات ات

                                                           
 .103، الوفحة 1996الطلبب، دار المجاني ش.ـ.ؿ، بتَكت، لبياف، الطبعة الثالثة، سية انظر: ت٣اني  1
 .123، الوفحة 2008نهلب عبي القاادر ات١ومتٍ، اتٞرائم ات١علوماقية، دار الثقاافة لليشر كالتوزيع، عماف، الأردف، السية  2
 .152، الوفحة 2006ات١عارؼ الإسكييرية، مور، سية  محمد عبي الله أبو بكر سلبمة، جرائم الكمبيوقر كالأنتًنت، ميشأة 3
 ات١رجع نفسه. 4
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ريطة أف يكوف ذلك كالإدخاؿ كالإخراج قربط بييها ت٣موعة من العلبقات عن طريقاها قتحقاق نتيجة معيية كهي معاتٞة ات١عطيات ش
 .1ات١ركب خاضعا ليظاـ تٛاية

نستشف من التعريف أعلبه أنه اشتًط خضوع نظاـ ات١عاتٞة الآلية للمعطيات للحماية التقايية؛ كهو نفس التعريف الذم أكرده 
ت١عاتٞة كالبيانات ت٣لس اليواب الفرنسي الذم عرؼ هذا اليظاـ عل  أنه:" ت٣موعة متكونة من كحيات ات١عاتٞة كمن الذاكرة كطرؽ ا

ككحيات الإدخاؿ كالإخراج كالربط بشرط أف قكوف ت٤مية بواسطة آلية لضماف السلبمة"؛ غتَ أف ات١شرع الفرنسي فَ يشر إفُ شرط 
ايةته اليهائية، كفَ يقاور قوفر جرتٯة الاعتياء عل  نظاـ ات١عاتٞة الآلية عل   خضوع اليظاـ للحماية الفيية عيي ايكر القاانوف، في

 2004لسية  11رط اتٟماية التقايية ت٢ذا اليظاـ؛ كهو التوجه عييه الذم سار عليه ات١شرع القاطرم من حلبؿ قانوف العقاواتت رقم ش
 . 3؛ إلا أف تٙة جانيا من الفقاه يرل ضركرة كجود نظاـ أمت2ٍكالذم فَ يشتًط قوافر أجه ة اتٟماية

ي؛ حيث قياط اتلوكالة الوطيية للسجلبت الاجتماعتيبتَ برامج اليعم كييطبق هذا التعريف عل  اليظم ات١علوماقية ات٠ااة ب
ي كبإحياث الاجتماعات١تعلق تٔيظومة استهياؼ ات١ستفييين من برامج اليعم  72.18من القاانوف  25من ات١ادة  1 حسب البيي 

ي الاجتماعلوطتٍ للسكاف كالسجل ( السهر عل  ضماف تٛاية ات١عطيات الرقمية ات١ضمية في السجل ا4الوكالة الوطيية للسجلبت
 ات١وحي، لا سيما من خلبؿ قيبتَ سلبمة اليظم ات١علوماقية ات١تعلقاة بها طبقاا لليووص التشريعية كالتيظيمية اتٞارم بها العمل ات١تعلقاة

التوجيهات كالقاواعي ات١تعلق اتلأمن السيبراني إدارات اليكلة اتحتًاـ  05.20بأمن نظم ات١علومات. كفي هذا الويد يل ـ القاانوف 
كالأنظمة كات١راجع كالتوايات الوادرة عن السلطة الوطيية في هذا المجاؿ؛ كما يفرض عل  ات٢يئات قيفيذ التيابتَ التقايية كالتيظيمية 

براني بأم لإدارة ات١خاطر السيبرانية كتٕيب اتٟوادث التي قي قؤثر عل  نظم ات١علومات كالالت اـ بإبلبغ السلطة الوطيية للؤمن السي
حادث يؤثر عل  أمن أك ستَ نظم ات١علومات ات٠ااة بها؛ كذلك حتى يتستٌ للسلطة الوطيية إت٬اد اتٟلوؿ الياجعة تٕاكزا ت٢ذا 

 اتٟادث.

 يةالاجتماعثالثا: تعريف نظم الحماية 

 ية:الاجتماعالدقصود بالحماية  - أ

                                                           
 ، قرار ميشور اتت١وقع الرتٝي لمحكمة اليقاض.160806/6/1/2010في ات١لف اتٞيحي عيد  2011غشت  3الوادر بتاريخ  681القارار عيد  1
بيظاـ ات١عاتٞة الآلية للبيانات، كل ت٣موعة من كاحية أك أكثر من كحيات عل  أنه:" يقاوي  2004لسية  11من قانوف العقاواتت القاطرم رقم  370قيص ات١ادة  2

 ".ات١عاتٞة، سواء ت٘ثلت في ذاكرة اتٟاسب الآفِ، أك برات٣ه، أك كحيات الإدخاؿ أك الإخراج أك الاقواؿ التي قساهم في تٖقايق نتيجة معيية
 .111، الوفحة 2016، 3وماتي، المجلة ات١ةربية للقاانوف اتٞيائي كالعلوـ اتٞيائية، العيد عبي المجيي كوزم، اتٟماية اتٞيائية للمعطيات في المجاؿ ات١عل 3
ات١تعلق تٔيظومة استهياؼ ات١ستفييين من  72.18( بتيفيذ القاانوف رقم 2020أغسطس  8  1441من ذم اتٟجة  18اادر في  1.20.77ظهتَ شريف رقم  4

 .4360(، الوفحة 2020أغسطس  13  1441ذك اتٟجة  23-6908يية للسجلبت، اتٞريية الرتٝية عيد ي كبإحياث الوكالة الوطالاجتماعبرامج اليعم 
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رعاية اتٞماعية أك العامة أك ات٠ااة أك حتى ات١تعلقاة اتلتضامن ية قةطي كافة العمليات أك الآليات ات١ؤسسة للالاجتماعاتٟماية 
ية الاجتماعي؛ ت٦ا يسمح للؤفراد أك الأسر مواجهة التكاليف الياتٚة عن ظهور عيد معتُ من ات١خاطر أك الاحتياجات الاجتماع

ؿ التةطية الوحية الإجبارية؛ عبر ؛ ذلك من خلب1المحيدة؛ كالةرض من ذلك دعم الفئات ات١ستهيفة، في حالة حيكث هذه ات١خاطر
؛ ككذا 2ي؛ التعويضات العائلية؛ اتٟماية من ت٥اطر الشيخوخة كاتٟماية من ت٥اطر فقاياف الشةلالاجتماعالوييكؽ الوطتٍ للضماف 

ماية سية؛ شريطة ألا قكوف مستفيية من قعويضات اتٟ 21قعويضات ج افية للؤسر التي لا قتوفر عل  أطفاؿ أك يتجاكز سن هؤلاء 
 .3من ات١خاطر ات١رقبطة اتلطفولة؛ كتهيؼ هذه التعويضات أساسا ليعم القايرة الشرائية ت٢ذه الأسر كاتٟي من ات٢شاشة

 ية:الاجتماعنظم الحماية  - ب
 ية يستهيفاف قيبتَ أكراش هذه اتٟماية كت٫ا:الاجتماعتٙة نوعاف من نظم اتٟماية 

 : السجل الوطني للسكان1-ب

ات١شار إليه أعلبه عل  أنه ت٭يث سجل كطتٍ رقمي ت٭مل اسم "السجل الوطتٍ  72.18من القاانوف قيص ات١ادة الرابعة 
للسكاف"، يتم في إطاره معاتٞة ات١عطيات ذات الطابع الشخوي ات١تعلقاة اتلأشخاص الذاقيتُ ات١ةاربة كالأجانب ات١قايمتُ اتلتًاب 

قسيتَ الولوج إفُ  4فظها كتٖيييها، كقةيتَها عيي الاقتضاء. كذلك بهيؼات١ةربي بطريقاة إلكتًكنية، من خلبؿ تٕميعها كقسجيلها كح
ات٠يمات التي ققايمها الإدارات العمومية كاتٞماعات التًابية كات٢يئات العمومية كات٠ااة؛ كما يهيؼ إفُ ميح ات١عرؼ الرقمي المحيث 

ي الاجتماععل  الأشخاص الراغبتُ في التقاييي في السجل تٔوجب ات١ادة الثامية من هذا القاانوف؛ علبكة عل  إتاحة إمكانية التعرؼ 
ي التي قشرؼ عليها الإدارات العمومية، تٔا في ذلك التأكي من هويتهم كالتثبت الاجتماعمن برامج اليعم  ستفادةات١وحي من أجل الا

قاينً خيمات التحقاق من ايقية من ايقية ات١علومات كات١عطيات ات١تعلقاة بهم اتلإضافة إفُ ذلك يركـ السجل الوطتٍ للسكاف ق
ات١عطيات ات١يفُ بها من قبل الأشخاص ات١ذكورين أك قوفتَ بعض ات١عطيات التكميلية، لفائية الإدارات العمومية كاتٞماعات التًابية 

لإجراءات كات٢يئات العمومية كات٠ااة، كذلك طبقاا للشركط كالكيفيات المحيدة تٔوجب هذا القاانوف؛ فضلب عن الإسهاـ في قبسيط ا
 الإدارية ات١تعلقاة اتت٠يمات ات١قايمة للمرقفقاتُ.

 ي الدوحدالاجتماع: السجل 2-ب

                                                           
1 Emeric Jeansen, Droit de la protection social, LexisNexis, Paris, France, 2013, page 1. 

 ية ات١شار إليه.الاجتماعات١تعلق اتتٟماية  09.21من القاانوف  2ات١ادة  2
 ات١شار إليه. 09.20ابعة من القاانوف ات١ادة الر  3
 ات١شار إليه أعلبه. 72,18انظر ات١ادة ات٠امسة من القاانوف  4
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ي كاستهيافها بياء عل  مؤشر الاجتماعمن برامج اليعم  ستفادةهو نظاـ معلوماتي كطتٍ يتيح قسجيل الأسر التي قرغب في الا
ظاـ ت٣اني كمفتوح أماـ ات١واطيتُ ات١ةاربة كالأجانب اجتماعي كاقتوادم يعكس ات١ستول السوسيو اقتوادم لكل أسرة؛ فهو ن

 ات١قايمتُ اتلتًاب ات١ةربي.

 رابعا: بسييز جريمة الإتلاف الدعلوماتي عن بعض الجرائم الدشابهة

تلف قكاد قشتبه جرتٯة الإقلبؼ ات١علوماتي مع بعض اتٞرائم كجرتٯتي الت كير الإلكتًكني كإعاقة ستَ اليظم ات١علوماقية؛ بيي أنها تٗ
 معهما في نقااط متعيدة؛ سيتوفُ قبيانها عل  اليحو الذم سيأتي: 

 بسييز جريمة الإتلاف الدعلوماتي عن جريمة التزوير الإلكتروني  - أ
 أوجو الشبو والتداخل بين الجريمتين:  -1
 –، كوف هذه اتٞرتٯة اتٟييث عن جرتٯة الت كير تٔحل اتٞرتٯة ات١تمثل في "المحرر الإلكتًكني" : يرقبطلزرركلاهما يقع على    -

ققاوـ عل  التةيتَ اتٟاال في ت٤رر، كما أف ت٤ل جرتٯة الإقلبؼ ات١علوماتي يتسع ليشمل  -سواء في اورتها التقالييية أـ الإلكتًكنية
 فضلب عن المحرر الإلكتًكني، البرامج كالبيانات كات١علومات.

ات١علوماتي لقايامها إحياث قةيتَ ناقج عن "التلبعب" في  كما قتطلب جرتٯة الت كيركلاهما من الجرائم الضرر "النتيجة":  -
، فإف جرتٯة -ماديا كاف الضرر أـ معيويا–ت٤رر "إلكتًكني" أك ما في حكمه، فضلب عن الضرر الذم يويب الةتَ جراء هذا الت كير 

"ات١اؿ ات١علوماتي" تٔختلف اوره من  الإقلبؼ أيضا لا قيهض ما فَ يتم حووؿ اليتيجة الإجرامية التي قتمثل في التةيتَ الواقع عل 
برامج كبيانات كمعلومات كت٤ررات، كهذا التةيتَ قي يكوف في اورة التيمتَ أك التخريب الذم يعيـ البحية ت٤ل اتٞرتٯة، تٔا يسبب 

 الضرر للةتَ.
وف البحريتٍ كالسوداني بعض التشريعات ات١تخووة اتتٞرائم ات١علوماقية كالقاان كلاهما لزكومان بنصوص قانونية متداخلة:  -

كالسعودم كالأردني قي أكردت عبارات عامة قتياخل فيها جرتٯة الإقلبؼ ات١علوماتي، كعبارات "تٖريف" أك "قعييل" أك "قةيتَ"، 
فضلب عن عبارات "إلةاء" أك "حذؼ"، ككذا ما جاءت به قواية المجلس الأكربي بشأف جرتٯة الت كير، كهي قعبتَات قتضمن معتٌ 

 عب( الذم يتحقاق به السلوؾ الإجرامي للت كير ات١علوماتي كالإقلبؼ ات١علوماتي تارة أخرل. التلب
 كمن ثم قتطلب لقاياـ كل ميهما تٖقاق القاوي اتٞرمي العاـ بعيورية "العلم كالإرادة" كلاهما من الجرائم العمدية:  -
 أوجو الاختلاف بين الجريمتين   -2
من جرائم اليتيجة التي قتطلب  -الإقلبؼ ات١علوماتي كالت كير ات١علوماتي–اتٞرتٯتتُ مع أف كلب من حيث النتيجة الإجرامية:  -

جرمية كما سبق أف بييا، إلا أف اليتيجة الإجرامية في جرتٯة الت كير تٗتلف عيها في جرتٯة الإقلبؼ، ففي الأكفُ  لقايامها حووؿ نتيجة
عب ات١علوماتي في ت٣اؿ الت كير ستفضي إفُ قةيتَ في حقايقاة المحرر الإلكتًكني أم إف نتيجة التلب قتجل  في التةيتَ اتٟاال في "المحرر"
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تٓلبؼ اليتيجة الإجرامية في الإقلبؼ ات١علوماتي التي قتجل  في تٗريب كقيمتَ الكيانات ات١يطقاية "ات١عيوية" من برامج كبيانات 
 كمعلومات كت٤ررات.

في حفظ الثقاة العامة التي  -في اورقيه ات١علوماقية أك التقالييية–كير قتجل  علة تٕرنً أفعاؿ الت   من حيث علة التجريم: -
في ات١عاملبت كسائر مظاهر اتٟياة القاانونية في المجتمع، كونها كسيلة للئثبات  ستقارارت٬ب أف قتمتع بها المحررات، ت٦ا يؤمن اليقاتُ كالا

ضلب عن كونها كسيلة تٟسم الي اعات أماـ القاضاء...، أما علة يعتمي عليها الأفراد في معاملبتهم كاليكلة في ت٦ارس اختواااتها ف
أفعاؿ الإقلبؼ ات١علوماتي فتتجل  في حفظ أمواؿ الةتَ، سواء كانت أموالا خااة أـ عامة من أفعاؿ التلبعب بها، تٔا ت٭وؿ  تٕرنً

 بييها كبتُ أفعاؿ التيمتَ كالتخريب كالإقلبؼ كاتٟيلولة دكف إعياـ البحيتها للعمل.
يرقبط تٔا ققايـ، أف اتٞاني في الت كير حييما يقاوـ قةيتَ اتٟقايقاة "التلبعب" في ت٤رر، فإنه  من حيث الحصول على الدنفعة:  -

يهيؼ إفُ اتٟووؿ عل  ميفعة كمولحة من كراء هذا السلوؾ، تٓلبؼ اتٟاؿ في جرتٯة الإقلبؼ ات١علوماتي التي لا يهيؼ اتٞاني من 
كونه يقاوـ بتيمتَ ت٤ل اتٞرتٯة من برامج كبيانات كمعلومات كت٤ررات، كمن ثم فلب   –في الةالب  -ية كرائها اتٟووؿ عل  ميفعة معي

يتوور عقالب الانتفاع ميها لانعيامها، فيما خلب حالات نادرة قتجل  في كوف الإقلبؼ قي حول من جهة ميافسة للمجتٌ عليه،  
 ررات شركة أخرل في إطار من ات١يافسة غتَ ات١شركعة....كما في حالة قياـ شركة معيية بإقلبؼ بيانات كبرامج كت٤

يتًقب عل  الاختلبؼ السابق، أف قتباين اليكافع الإجرامية بتُ مرقكبي جرتٯتي الت كير من حيث الدوافع الإجرامية:   -
تٟقاائق، أما في الإقلبؼ كالإقلبؼ، ففي الأكفُ قتمثل دكافع اتٞياة في اتٟووؿ عل  ميافع مادية كانت أـ معيوية من خلبؿ قةيتَ ا

 فةالبا ما قكوف اليكافع دكافع خبيثة قيطوم الرغبة في الإضرار اتلةتَ من خلبؿ أفعاؿ التيمتَ كالتخريب الواقعة عل  الأمواؿ ات١يطقاية
 .1"ات١عيوية" للةتَ

 بسييز جريمة الإتلاف الدعلوماتي عن جريمة إعاقة النظام الدعلوماتي  - ب
 الجريمتين أوجو الشبو والتداخل بين -1
الوسائل الفيية ات١ستخيمة في السلوؾ الإجرامي للئقلبؼ ات١علوماتي من حيث الوسائل التي ترتكب بها كل من الجريميتين:  -

 ؛ هي ذاتها التي قي قستخيـ في جرتٯة الإعاقة؛-كالفايركسات ات٠بيثة كبرنامج اليكدة كالقايابل ات١يطقاية كحواف طركادة–
قشتًؾ كلب اتٞرتٯتتُ في المحل الذم ققاع عليه كل ميهما، كهي مفردات اليظاـ ليو الجريمتين: من حيث المحل الذي تقع ع -

ات١علوماتي كالكيانات ات١يطقاية من برامج كبيانات كمعلومات، كت٢ذا فإف كليهما من اتٞرائم الواقعة عل  اليظاـ ات١علوماتي عيي تْث 
 موقعها من جرائم ات١علوماقية؛

كلب اتٞرتٯتتُ قتطلب للعقااب عليه أف قتحقاق نتيجة جرمية؛ ففي الإقلبؼ قكوف نتيجة الضرر: كلاهما من جرائم ال -
 اليتيجة في إعياـ الفائية من الكياف ات١يطقاي ت٤ل اتٞرتٯة، كفي الإعاقة قكوف اليتيجة قعطيل كقتي أك إراتؾ أك إبطاء عمل اليظاـ؛

                                                           
 كما بعيها. 62، الوفحة 2018لبياف، الطبعة -دراسة قانونية مقاارنة، ميشورات زين اتٟقاوقية، بتَكت-عمار عباس اتٟسيتٍ، جرتٯة الإقلبؼ ات١علوماتي 1
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ت٧ي في كثتَ من الأحياف أف قفضي أفعاؿ الإعاقة س صحيح: أفعال الإعاقة قد تؤدي إلى الإتلاف الدعلوماتي والعك -
كإراتؾ اليظاـ ات١علوماتي كعرقلته كإبطاء عمله إفُ التعطيل اليائم "الإقلبؼ كالتخريب ات١علوماقيتُ"؛ كالعكس احيح؛ ففي حاؿ 

 إقلبؼ ج ء من معلومات اليظاـ؛ فإف ذلك سيؤدم إفُ إعاقة اليظاـ ات١علوماتي عن أداء عمله.
 أوجو الاختلاف بين الجريمتين: -2
قتمثل اليتيجة الإجرامية في الإقلبؼ ات١علوماتي في تٗريب أك قيمتَ أك التعطيل الكلي أك من حيث النتيجة الإجرامية:  -

ت٤ررات إلكتًكنية؛ تٓلبؼ اليتيجة في الإعاقة اليظاـ -معلومات-برامج -اتٞ ئي ليظم ات١علومات "الكيانات ات١يطقاية": بيانات
علوماتي؛ حيث ققاتور اليتيجة عل  كجوب حووؿ إراتؾ أك عرقلة ت٢ذا اليظاـ تٔا ت٭وؿ بييه كبتُ أدائه لوظائفه عل  كجهها ات١

 الوحيح. 
يتجه القاوي اتٞرمي للجاني في الإقلبؼ ات١علوماتي إفُ إعياـ البحية الكيانات ات١يطقاية تٔا من حيث القصد الجرمي:  -

ميها، أما القاوي اتٞرمي في جرتٯة الإعاقة فيتمثل في عرقلة أك إراتؾ أك قعييب كقتي لليظاـ ات١علوماتي أك  يفقايها قابليتها للعمل ات١رجو
 "1قباطؤ في عمله؛ كإف كانت كلب اتٞرتٯتتُ من اتٞرائم العميية التي قتطلب القاوي اتٞرمي بعيوريه "العلم كالإرادة

 يةالاجتماعماية الفقرة الثانية: خصائص جريمة إتلاف معطيات نظم الح

 ها جرتٯة معلوماقية بعية خوائص، كهي:عتبار ية اتالاجتماعقتمي  جرتٯة إقلبؼ معطيات نظم اتٟماية 

 أولا: جريمة عابرة للحدود

قتمتع اتٟواسيب كالشبكات ات١رقبطة بها تٔقايرة في نقال كميات كبتَة من ات١علومات كقبادت٢ا بتُ أنظمة يفول بييها آلاؼ 
دت إفُ نتيجة مؤداها أف أماكن متعيدة في دكؿ ت٥تلفة قي قتأثر اتتٞرتٯة ات١علوماقية الواحية في آف كاحي؛ فالسهولة في الأمياؿ، قي أ

حركة ات١علومات عبر أنظمة التقايية اتٟييثة، جعل اتلإمكاف اقتًاؼ جرتٯة الإقلبؼ ات١علوماتي في دكلة كقي قتحقاق اليتيجة في ات١ةرب؛ 
ليات قتعلق اتلقاانوف الواجب التطبيق؛ إضافة إفُ إشكاليات مرقبطة اتلإجراءات القاانونية للمتابعة؛ علبكة كهو ما يثتَ عية إشكا

 .2عل  مشكل الاختواص القاضائي ت٢ذه اتٞرتٯة

 ثانيا: صعوبة اكتشاف جريمة الإتلاف الدعلوماتي

ب في ذلك إفُ عيـ قرؾ هذه اتٞرتٯة لأم أثر ها جرتٯة معلوماقية بوعوبة اكتشافها، كيرجع السبعتبار قتمي  هذه اتٞرتٯة ات
 خارجي بوورة مرئية، تْكم أف الفاعل يتوفُ قيمتَ اليليل بعي اقتًافه اتٞرتٯة مباشرة.

                                                           
 ع السابق.عمار عباس اتٟسيتٍ، ات١رج 1
 كما بعيها. 43، مطبعة الأميية، الراتط، الوفحة 2016عبي الكرنً عباد، اتٞرتٯة ات١علوماقية، المجلة الوطيية للعلوـ القاانونية كالقاضائية، العيد الأكؿ،  2
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 ثالثا: صعوبة إثبات جريمة الإتلاف الدعلوماتي

رقبطة به، ت٦ا ت٬عل الأمور ق داد قتم هذه اتٞرتٯة خارج إطار الواقع ات١ادم ات١لموس، لتقاوـ أركانها في بيئة اتٟاسوب كالشبكات ات١
قعقاييا لإثباتها من قبل سلطات الأمن كأجه ة التحقايق، نظرا لأف البيانات كات١عطيات الإلكتًكنية عبارة عن نبضات إلكتًكنية غتَ 

ة، كيع ل ذلك إفُ مرئية قيساب عبر اليظاـ ات١علوماتي، ت٦ا ت٬عل أمر طمس اليليل كت٤وه كليا من قبل الفاعل أمرا في غاية السهول
ات٠وائص التي يتسم بها اتٞاني؛ ذلك أف مرقكبي هذا اليوع من الإجراـ عادة ما يكوف من ذكم الاختواص كات٠برة في ت٣اؿ ققايية 
ات١علوماقية، كعل  قيرة ككفاءة عاليتتُ في التعامل مع جهاز اتٟاسوب كشبكة كالإنتًنت؛ إضافة إفُ قوفره عل  مستول علمي كمعرفي 

له من تٖييي ات٢يؼ ات١قاوود من اقتًافه اتٞرتٯة؛ فضلب عن ذلك فإف جرتٯة الإقلبؼ ات١علوماتي قتم عادة بتعاكف أكثر من شخص، يؤه
بشكل إت٬ابي أك سلبي، تْيث يكوف هذا التعاكف أك الاشتًاؾ في اتٞرتٯة إت٬ابيا عييما قكوف تٙة مساعية فيية أك مادية من طرؼ 

قي يكتسي هذا التعاكف شكلب سلبيا، كهو الذم تٯكن قرتٚته اتلومت من جانب من يعلم بوقوع شخص آخر؛ كجهة معيية...ك 
 . 1اتٞرتٯة في ت٤اكلة ميه لتسهيل إت٘امها

 يةالاجتماعالدطلب الثاني: رأي الفقو والتشريع في شأن جريمة إتلاف معطيات نظم الحماية 

فقارة الأكفُ(؛ علبكة عل  ذلك فإف التشريعات ات٢ادفة إفُ مكافحة هذا قتجاذب جرتٯة الإقلبؼ ات١علوماتي عية آراء فقاهية  ال
 اليوع من اتٞرائم تٗتلف في قياكؿ هذه اتٞرتٯة إما تٔقاتض  نووص خااة أك الإبقااء عل  القاواعي العامة  الفقارة الثانية(.

 يةالاجتماعالفقرة الأولى: رأي الفقو بخصوص جريمة إتلاف معطيات نظم الحماية 

 وجهاف فقاهياف يتجاذاتف تٓووص جرتٯة الإقلبؼ التي ققاع عل  اليظم ات١علوماقية:تٙة ق

 الرأي الأول:

ذهب رأم إفُ أنه لا ت٭وؿ دكف قطبيق اليووص التقالييية ات٠ااة بإقلبؼ ات١يقاوؿ ات١ادم، عل  ات١علومات كالبرامج اتلرغم من 
يقاة بعييها لوقوع اتٞرتٯة كفَ ت٭يد نتيجة كاحية لقايامها؛ فإنه من ات١توور أف ؛ إذ أف ات١شرع ات١ورم مثلب فَ ت٭يد طر 2أنها أشياء معيوية

يتجه اتٞاني بيشاطه الإجرامي إفُ البرنامج كاليعامة المحمل عليها معا، أك إفُ البرنامج فقاط دكف اليعامة، كقي ققاع جرتٯة الإقلبؼ 
 –بعي، كما أف ات١علومات ذات قيمة اقتوادية، كتٯكن نقالها  عن طريق الاقواؿ ات١باشر اتتٞهاز، كما ققاع من خلبؿ الاقواؿ عن

                                                           
 ات١رجع نفسه. 1
لات كات١علومات(، ات١كتب اتٞامعي اتٟييث، الإسكييرية، مور، طبعة ت٤مود محمد ت٤مود جابر، اتٞرائم الياشئة عن استخياـ ات٢واقف اليقاالة  جرائم نظم الاقوا 2

 .186، الوفحة 2018
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كتٯكن قيمتَها كإقلبفها عن طريق التيخل في هذه البرامج كهي ت٤ملة عل  اتٞهاز، كإقلبفها كليا أك ج ئيا أك  -رغم عيـ رؤيتها
 .1قشويهها؛ كمن ثم فإف هذه ات١علومات تٗضع لليووص التقالييية ات١تعلقاة اتلإقلبؼ

 لثاني:الرأي ا

ذهب رأم آخر إفُ أف ات١علومات ات١برت٣ة آليا هي تٔثابة نبضات كهراتئية قفتقار إفُ الطبيعة ات١ادية، كما أف ت٣رد التيخل في 
جه كظائف العياار ات١ادية التي يتكوف ميها اليظاـ ات١علوماتي، كالتي يتم قسجيل هذه ات١علومات عليها يعتبر إقلبفا ت٢ا. كيؤيي هذا التو 

التي تٕرـ فعل الإقلبؼ الذم يكوف ت٤له عياار غتَ  1988لسية  19من القاانوف رقم  462/4رع الفرنسي من خلبؿ ات١ادة ات١ش
 2000مادية؛ حيث جاء فيها عل  أنه:" يعاقب اتتٟبس مية قتًاكح ما بتُ ثلبثة شهور إفُ ثلبث سيوات كبةرامة قتًاكح ما بتُ 

العقاوبتتُ كل من أدخل عميا كبيكف مراعاة اتٟقاوؽ الةتَ بطريق مباشر أك غتَ  فرنك أك بإحيل هاقتُ 500000فرنك إفُ 
 ."2بيانات في نظاـ ات١عاتٞة الآلية أك ت٤ا أك عيؿ في البيانات التي ت٭ويها اليظاـ أك طرؽ معاتٞتها أك نقالها -مباشر

ة في ذاكرة اتٟاسوب أك ميفولة عيه، شرط أف نتفق بيكرنا مع الاتٕاه الثاني؛ كمبرنيا في ذلك أف ات١علومات سواء كانت ت٥ ن
قكوف عل  دعامة إلكتًكنية، يتعتُ ألا تٗضع في تٛايتها للمقاتضيات العامة؛ لأف هذه الأختَة إت٪ا كجيت تٟماية الأشياء ات١ادية  

ااة لتشمل كافة كات١كونات ات١لموسة تٞهاز اتٟاسوب كما يرقبط به من أسلبؾ التوايل؛ كمن ثم نرل ضركرة قوسيع اليووص ات٠
 ..(؛ خااة جرتٯة الائتلبؼ ات١علوماتي. .الاعتياءات عل  الأشياء ات١عيوية  كات١علومات

 يةالاجتماعالفقرة الثانية: رأي التشريع في شأن جريمة إتلاف معطيات نظم الحماية 

ة من حواسيب كمعيات مرقبطة بها؛ ت٦ا لا شك فيه أف الشق ات١ادم لليظاـ ات١علوماتي كات١تجسي في أجه ة اليظم ات١علوماقي
كشاشات العرض؛ كاليعامات كالأشرطة ات١ةياطيسية كالأقراص بكل أشكات٢ا التي تٖ ف عليها ات١علومات كالكابلبت كشبكات الربط 
 كغتَ ذلك؛ هي ماؿ مادم ميقاوؿ له كياف خارجي ملموس؛ فيحن بويد جرتٯة إقلبؼ بوورتها التقالييية؛ كاتلتافِ تٗضع لليووص

                                                           
 انظر: 1

 .79ك 78، الوفحتاف 1997علي عبي القاادر القاهوجي، اتٟماية اتٞيائية لبرامج اتٟاسب، دار اتٞامعة اتٞييية، الإسكييرية، الطبعة الأكفُ، سية  -
تقالييية في قانوف العقاواتت ت١كافحة جرائم الكمبيوقر، تْث مقايـ إفُ مؤت٘ر القاانوف كالكمبيوقر كالأنتًنت، كلية غياـ محمد غياـ، عيـ ملبءمة القاواعي ال -

 .642، الوفحة 2004، المجلي الثاني، الطبعة الثالثة، سية 2000مايو  -الشريعة كالقاانوف، جامعة الإمارات العربية ات١تحية
2 Art 462-4: « Quiconque aura, intentionnellement et au mépris des droits d’autrui, directement ou 
indirectement , introduit des données dans un système de traitement automatisé ou supprimé ou modifié 
les données qu’il contient ou leurs modes de traitement ou de transmission, sera puni d’un 
emprisonnement de trois mois à trois ans et d’une amende de 2000 F à 500 000 F ou de l’une de ces deux 
peines ». 
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التقالييية؛ كفي هذا السياؽ قياكؿ ات١شرع الأردني اتلتجرنً فعل الإقلبؼ الذم يؤدم إفُ إتٟاؽ الضرر اتت١اؿ ات١يقاوؿ ات١ملوؾ للةتَ؛ 
ه ضررا تٔاؿ غتَه ختيار من قانوف العقاواتت التي ييص بييها الأكؿ عل  أنه:" كل من أتٟق ات 445كذلك من خلبؿ نص ات١ادة 

 عل  شكول ات١تضرر اتتٟبس مية لا قتجاكز سية أك بةرامة لا قتجاكز تٜستُ دييارا أك بكلتا العقاوبتتُ."ات١يقاوؿ، يعاقب بياء 

أكراؽ أك سجلبت أك اكوؾ أك سييات ت٤فوظة  -عميا–كاتلرجوع إفُ ت٣موعة القاانوف اتٞيائي ات١ةربي ت٧ي أنها تٕرـ إقلبؼ 
؛ علبكة عل  ذلك قيص ات١ادة 1دعة ليل أمتُ عمومي بوفته هذهفي مضابط أك في كتااتت الضبط أك مستودعات عامة أك مو 

فإف من ت٭رؽ كيتلف عميا بأم كسيلة   276من ت٣موعة القاانوف ات١ةربي عل  أنه:" في غتَ اتٟالات ات١شار إليها في الفول  592
أك سفتجة أك أكراقا تٕارية أك  كانت، سجلبت أك أاوؿ الوثائق ات١تعلقاة اتلسلطة العامة أك اورها الرتٝية أك سييات أك حججا،

بيكية متضمية أك ميشئة لالت امات أك قورفات أك إبراء، فإنه يعاقب اتلسجن من تٜس إفُ عشر سيوات، إف كانت الأكراؽ ات١تلفة 
درهم، إف  متعلقاة اتلسلطة العامة، أك أكراقا تٕارية أك بيكية، كاتتٟبس من سيتتُ إفُ تٜس سيوات كغرامة من مائتتُ إفُ تٜسمائة 

 كانت أكراقا أخرل."

اتستقارائيا للمادقتُ أعلبه؛ نستشف أف ات١شرع ات١ةربي فَ يتطرؽ إلا إفُ الوثائق كالسجلبت ات١تعلقاة اتلسلطة العامة كفَ يتعرض 
 24.96القاانوف من  81إفُ إقلبؼ الأجه ة ات١ادية لليظم ات١علوماقية؛ إلا أنه قيارؾ ذلك من خلبؿ ما كرد في البيي الأكؿ من ات١ادة 

 درهم، كل من قاـ بعيـ احتياط أك عن غتَ عمي: 5000إفُ  1500ات١تعلق اتلبريي كات١واالبت؛ حيث يعاقب بةرامة من 

 اترقكاب فعل مادم من شأنه عرقلة خيمات ات١واالبت؛ -
 طريقاة كانت." بتةييب أك إقلبؼ ات٠طوط ات٢وائية أك ات١يفونة أك أجه ة ات١واالبت أك كل ميشأة مواالبقية بأية -

ية لا تٯكن قفعيلها إلا إذا كانت مرقبطة بشبكة ات١واالبت الاجتماعككما هو معلوـ أف اليظم ات١علوماقية ات٠ااة اتتٟماية 
 ات١شار إليها. 81 الأنتًنت( كأف أم مساس اتلأجه ة ات١ادية ات١رقبطة بهذه اليظم قطات٢ا ات١ادة 

ات١ةربي أفرد نوا خااا ت٬رـ إقلبؼ ات١كونات ات١ادية لليظم ات١علوماقية، كما هو اتلإضافة إفُ ما سلف؛ نستشف أف ات١شرع 
ميه عل  أنه:" يعاقب اتتٟبس مية لا قتجاكز  374؛ حيث قيص ات١ادة 2004لسية  11الشأف في قانوف العقاواتت القاطرم رقم 

ب عميا كحيات الإدخاؿ أك الإخراج أك شاشة ثلبث سيوات، كاتلةرامة التي لا ق يي عل  عشرة آلاؼ رياؿ، كل من أقلف أك خر 
 حاسب آفِ ت٦لوؾ للةتَ أك الآلات أك الأدكات ات١كونة له."

                                                           
 من ت٣موعة القاانوف اتٞيائي. 276الفقارة الأكفُ من ات١ادة  1
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للوزارات كالأجه ة اتٟكومية الأخرل، ككذا  2إذا ارقكبت جرتٯة الإقلبؼ عل  جهاز حاسب آفِ ت٦لوؾ 1كقتضاعف العقاوبة
 ات٢يئات كات١ؤسسات العامة.

 6-607ة عبر اليظم ات١علوماقية فقاي أكرد ت٢ا ات١شرع ات١ةربي، نوا خااا يتمثل في الفول كتٓووص إقلبؼ ات١عطيات ات١عاتٞ
الذم يعاقب كل من قسبب عميا في الإضرار أك قيمتَ أك إيقااؼ أك  3ات١شار إليه، إسوة اتلتشريع الإماراتي 07.03من القاانوف 

مات أك كسيلة ققايية ات١علومات، عائية ت١ؤسسات اليكلة أك احي قعطيل موقع إلكتًكني أك نظاـ معلوماتي إلكتًكني أك شبكة معلو 
 ذلك ظرفا مشيدا. اعتبرات١رافق اتٟيوية. فإذا كقعت اتٞرتٯة نتيجة ت٢جمة إلكتًكنية 

ما تٯكن ملبحظته تٓووص قانوف مكافحة الشائعات كاتٞرائم الإلكتًكنية الإماراتي أنه مي  ما بتُ الاعتياء الواقع عل  الأنظمة 
، 4ت١علوماقية في حالتها العادية؛ أم اليظم الإلكتًكنية ات٠ااة تّهات غتَ حكومية، أك جهة مورفية أك إعلبمية أك احية أك علميةا

كما بتُ الإضرار اتلأنظمة ات١علوماقية لإحيل مؤسسات اليكلة كات١رافق اتٟيوية؛ كما مي  ما بتُ الاعتياء عل  البيانات كات١علومات 
 .6؛ كما بتُ الاعتياء عل  البيانات كت١علومات اتٟكومية5فها( بقااعية قانونية خااةالشخوية  إقلب

 يةالاجتماعالدبحث الثاني: الأحكام الخاصة بجريمة إتلاف معطيات نظم الحماية 

ات١تمثلة في ية لا مياص من قوافر الأركاف التكوييية الاجتماعلقاياـ ات١سؤكلية اتٞيائية عن ارقكاب جرتٯة إقلبؼ نظم اتٟماية 
الركيتُ ات١ادم كات١عيوم؛ فضلب عن قوافر الركن ات٠اص ات١تجسي في ت٤ل اتٞرتٯة  ات١طلب الأكؿ(؛ كاتلتافِ قوقيع العقااب عل  اتٞياة 

  ات١طلب الثاني(.

 يةالاجتماعالدطلب الأول: الأركان التكوينية لجريمة إتلاف معطيات نظم الحماية 

ية؛ لا مياص من الاجتماععاتٞة من خلبؿ اليظم ات١علوماقية ات١خووة لتيبتَ أكراش اتٟماية لقاياـ جرتٯة إقلبؼ ات١عطيات ات١
قوافر الأركاف التكوييية ات١تمثلة في الركن ات١ادم كالركن ات١عيوم، فضلب عن الركن ات٠اص ات١تمثل في البرامج كات١علومات كالمحررات 

 ناه.الإلكتًكنية؛ كهو ما سيتطرؽ إليه في الفقارقتُ أد

 الفقرة الأولى: الركن الدادي
                                                           

 .2004لسية  11من قانوف العقاواتت القاطرم رقم  385ات١ادة  1
 ة من قانوف العقاواتت القاطرم ات١شار إليه.من ات١ادة الرابع 2ك 1البيياف  2
 في شأف مكافحة الشائعات كاتٞرائم الإلكتًكنية. 2021لسية  34ات١ادة ات٠امسة من مرسوـ بقاانوف اتٖادم رقم  3
 في شأف مكافحة الشائعات كاتٞرائم الإلكتًكنية. 2021لسية  34ات١ادة الرابعة من مرسوـ بقاانوف اتٖادم رقم  4
 ادسة من قانوف مكافحة الشائعات كاتٞرائم الإلكتًكنية الإماراتي.ات١ادة الس 5
 في شأف مكافحة الشائعات كاتٞرائم الإلكتًكنية. 2021لسية  34ات١ادة السابعة من مرسوـ بقاانوف اتٖادم رقم  6
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ها من جرائم الضرر  اليتيجة(، في العياار الثلبثة ات١تجسية في السلوؾ الإجرامي عتبار يتجل  الركن ات١ادم ت٢ذه اتٞرتٯة، ات
  أكلا(؛ كاليتيجة اتٞرمية  ثانيا(؛ كالعلبقة السببية  ثالثا(.

 أولا: النشاط المجرم ووسائلو

 جريمة الإتلاف الدعلوماتيالسلوك الإجرامي في  - أ
يتحقاق السلوؾ الإجرامي تّميع الأفعاؿ التي قؤدم إفُ إقلبؼ اليظم ات١علوماقية؛ كفي هذا السياؽ جاءت التشريعات بتعبتَات 
ح متعيدة دالة عل  قياـ هذا اليشاط؛ كميها عبارة "الإقلبؼ" ك"التيمتَ" ك"التخريب" ك"ت٤و البرامج كالبيانات" ك"التشويه" ك"مس

 البرامج كالبيانات" ك"إيقااؼ" أك "حذؼ" أك أم سلوؾ آخر ت٬عل المحررات غتَ ااتٟة للبستعماؿ كليا أك ج ئيا.

فالقاانوف ات١ةربي جاء بتعبتَات "إدخاؿ معطيات في نظاـ ات١عاتٞة الآلية للمعطيات أك أقلفها أك حذفها ميه أك غتَ ات١عطيات 
؛ كما أف القاانوف الفرنسي أكرد قعبتَات دالة عل  الإقلبؼ 1طريق إرسات٢ا عن طريق الاحتياؿ ات١يرجة فيه، أك غتَ طريقاة معاتٞتها أك

ات١علوماتي؛ كذلك من خلبؿ "الإدخاؿ كالمحو كالتعييل". في حتُ نلبحظ اتستقارائيا لقاانوف مكافحة الشائعات كاتٞرائم الإلكتًكنية أف 
"؛ فالأكفُ استعملها حتُ يتعلق الأمر اتلإضرار اتلأنظمة ات١علوماقية، كالثانية ات١شرع الإماراتي استعمل لفظتتُ؛ "قيمتَ" ك"إقلبؼ
 استخيمها متى تم الاعتياء عل  ات١علومات كالبيانات.

تأسيسا عليه؛ نرل عل  أنه يكفي لتحقاق السلوؾ الإجرامي تٖقاق أحي الوور ات١شار إليها أعلبه، أم أف التيمتَ أك الإقلبؼ، 
ن الوور ات١ذكورة قكفي لقاياـ جرتٯة الإقلبؼ ات١علوماتي، كهو ما يستشف من لفظ "أك" اليالة عل  التخيتَ التي أك اتٟذؼ كغتَها م

أكردتها جل التشريعات، كما نلبحظ أف ات١شرع ات١ةربي أكرد لفظ "أقلف" كسلوؾ قائم بذاقه اتلرغم من كوف الألفاظ الأخرل الواردة 
ات١علوماتي. كما نستشفه في هذا الويد أف التعبتَات ات١شار إليها أعلبه يقاوي ميها اليتيجة  تٖقاق جرتٯة الإقلبؼ 6-607في الفول 

اتٞرتٯة في الإقلبؼ ات١علوماتي أكثر ت٦ا كاف يقاوي بها اليشاط اتٞرمي. كذلك؛ فإف السلوؾ الإجرامي قي يكوف سلبيا يتجسي في 
ميه في ظركؼ معيية كأف يكوف في استطاعة الفاعل "ات١متيع" القاياـ  إحجاـ شخص عن إقياف فعل إت٬ابي معتُ كاف ات١شرع قي طلبه
 05.20؛ ما كرد في الفقارة الأكفُ من ات١ادة السابعة من القاانوف 2بهذا الواجب، كمثاؿ ذلك في إطار جرتٯة الإقلبؼ ات١علوماتي

ياسبة ت١راقبة كراي الأحياث التي قي ت٘س بأمن ات١تعلق اتلأمن السيبراني اليااة عل  أنه:" ت٬ب عل  كل هيئة أف قوفر الوسائل ات١
ية ات٠يمات التي ققايمها." كهو الأمر الذم أدركته اقفاقية بودابست من خلبؿ استمرار نظم معلوماتها كيكوف ت٢ا كقع اتلغ عل  

عميا كدكف كجه حق،  قوت٢ا:" ت٬ب عل  كل اليكؿ الأعضاء قبتٍ إجراءات قشريعية أك اية إجراءات أخرل قرل أنها ضركرية لتجرنً

                                                           
 ات١تعلق بيظم ات١عاتٞة الآلية للمعطيات. 07.03من القاانوف  6-607الفول  1
 .155يتٍ، ات١رجع السابق، الوفحة انظر: عمار عباس اتٟس 2
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التسبب في إحياث ضرر مافِ للةتَ عن طريق: الإدخاؿ، الإقلبؼ، المحو، الطمس لبيانات اتٟاسب"، كمعتٌ ذلك الامتياع عن هذا 
 الواجب القاانوني تٔا ت٭قاق الإقلبؼ ات١علوماتي سيشكل جرتٯة إقلبؼ اتلامتياع. 

به إفُ اليظم ات١علوماقية يعي مقايمة تٞرتٯة الإقلبؼ؛ تْيث قعتبر بعض  كتٕير الإشارة في هذا ات١ضمار أف اليخوؿ غتَ ات١ورح
أف تٖقاق جرتٯة الإقلبؼ يقاتضي أف يكوف اليخوؿ إفُ اليظاـ ات١علوماتي قي تم بشكل غتَ مشركع؛ كما جعل مسلك  1التشريعات

 الإقلبؼ ات١علوماتي ظرفا مشيدا لليخوؿ غتَ ات١شركع. 2ثاف

 وسائل الإتلاف الدعلوماتي - ب
غتٍ عن البياف أف جل التشريعات فَ تٖيد طريقاة كقوع جرتٯة الإقلبؼ؛ فقاي قتم بواسطة برامج خبيثة كالفتَكسات كالقايابل 
ات١يطقاية أك برامج اليكدة أك أم كسيلة أخرل تٖقاق اليتيجة ذاتها كتعييل شفرة اليخوؿ أك قةيتَها أك التلبعب اتلبيانات أك ت٤وها 

 زات اتٟاسب. بشكل ييكم من خلبؿ إيعا

كهكذا؛ قي يتحقاق الإقلبؼ ات١علوماتي عن طريق إغراؽ ذاكرة اتٟاسب الآفِ "الإغراؽ ات١علوماتي"؛ كذلك من خلبؿ بعث 
رسائل إلكتًكنية بة ارة من شأنه ملء ذاكرة اتٞهاز أك قي يواحب قلك الرسائل فايركسات خبيثة، للعمل عل  ققاليل أك إعياـ 

علوماتي بشكل يؤدم إفُ فقاياف ات١ستخيـ للمساحات ات٠ااة اتلتخ ين، كمن ثم يتم إعاقة استقاباؿ بيانات مساحات ذاكرة اليظاـ ات١
 .3كمعلومات أك قعطل ات٠يمة نتيجة ت١لء ميافذ الاقواؿ، تٔا يؤدم إفُ قيمتَ اليظاـ ات١علوماتي كقشتيت البيانات ات١خ نة

التي قتكاثر تٔعيؿ سريع ليرجة قويب اليظاـ ات١علوماتي اتلشكل  4كقي يتحقاق الإقلبؼ ات١علوماتي من خلبؿ الفتَكسات
، كقتمتع الفتَكسات بقايرة عالية جيا عل  مهاتٚة اليظم ات١علوماقية، كقسفر عن قيمتَ البرامج كالبيانات كات١علومات، كما قتمتع 5التاـ

                                                           
 ق.1428من نظاـ مكافحة جرائم ات١علوماقية السعودم لسية  5التشريع السعودم، ات١ادة  1
ب عليه كل فعل عميم يتوال فيه بةتَ كجه حق إفُ ات١وقع أك نظاـ معلوماتي سواء بيخوؿ ات١وقع أك اليظاـ أك بتجاكز ميخل مورح به، يعاق  -1القاانوف الإماراتي: " 2

فإذا قرقب عل  الفعل إلةاء أك حذؼ أك قيمتَ أك إفشاء أك إقلبؼ أك قةيتَ أك إعادة نشر بيانات أك معلومات  -2اتتٟبس كاتلةرامة أك بإحيل هاقتُ العقاوبتتُ. 
 فيعاقب اتتٟبس مية لا ققال عن ستة أشهر كاتلةرامة أك بإحيل هاقتُ العقاوبتتُ.

 .163ك 162سابق، الوفحتاف عمار عباس اتٟسيتٍ، ات١رجع ال 3
تْيث تٯكيه أف ييتقال  الفتَكسات عبارة عن برامج مشفرة موممة بقايرة عل  التكاثر كالانتشار من نظاـ إفُ آخر، إما بواسطة قرص ت٦ةيط أك عبر شبكة الاقوالات؛ 4

كالبرامج الفتَكسية ت٢ا قيرة عل  الاختفاء داخل برنامج سليم؛ حيث عبر اتٟيكد من أم مكاف إفُ آخر في العافَ، كهو ما يسم  عادة اتسم أكؿ مكاف اكتشف فيه، 
ا، كعل  الرغم من قيمتَها يوعب اكتشافها، كما أنها قي قكوف موممة لتيمتَ برامج أخرل أك قةيتَ معلومات ثم ققاوـ بتيمتَ نفسها ذاقيا دكف أف قتًؾ أثرا ييؿ عليه

 يمتَا لأم من ات١كونات ات١ادية لليظاـ.للبرنامج كات١علومات إلا أنها لا قسبب عادة ق
 .126ك 125انظر: نهلب عبي القاادر ات١ومتٍ، ات١رجع السابق، الوفحتاف 

 .189، الوفحة 1984اتها عل  قانوف العقاواتت، دار اليهضة العربية، القااهرة، الطبعة الأكفُ، سية انعكاسمحمد سامي الشوا، ثورة ات١علومات ك  5
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كالتطور كالتكيف مع البرامج ات١تيوعة؛ ت٦ا يتًقب عيه قيمتَ بإنتاجها نسخا من نفسها، كقيرتها أثياء عملية الإنتاج الذاتي عل  التةيتَ 
 .1اليظاـ ات١علوماتي بأكمله

كلعل ما تٯكن أف يتسبب في خسائر مادية ناتٚة عن إقلبؼ اليظم ات١علوماقية ما يعرؼ اتستخياـ برامج القايابل ات١يطقاية، كهي 
فتًة زميية ميتظمة، كيتم كضعه في شبكة معلوماقية بهيؼ تٖييي  عبارة عن برنامج أك ج ء من برنامج ييفذ في تٟظة ت٤يدة أك كل

ظركؼ أك حالة مضموف اليظاـ بةية قسهيل قيفيذ عمل أك غرض غتَ مشركع؛ حيث تٯكن إدراج قعليمات في برنامج نظاـ 
 البحث عن حرؼ التشةيل، كييوب البحث بعي ذلك عل  عمل معتُ تٯكن أف يكوف ت٤لب للبعتياء، كأف قسع  قيبلة ميطقاية إفُ

معتُ  الألف مثلب( في أم سجل يتضمن أمرا اتليفع، كعييما قكتشفه؛ تٖرؾ متتالية ميطقاية قعمل عل  إزالة هذا اتٟرؼ من 
 .2السجل

كعل  العكس القايبلة ات١يطقاية؛ فثمة برنامج القايبلة ال ميية أك ات١وقوقة ات١وممة؛ تْيث قبقا  ساكية كغتَ فعالة؛ كغتَ مكتشفة؛ 
تْيث ييشط برنامج  -كتاريخ معتُ–قي قول إفُ أشهر؛ بل كحتى أعواـ؛ كهذه ات١ية ت٭يدها عادة مؤشر زمتٍ ت٭تويه البرنامج  ت١يد

القايبلة عيي حلوله كيؤدم مهامه التيمتَية ات٢يامة؛ فهي مرقبطة دائما بعيور ال من؛ حيث يتم إدخات٢ا في برنامج أك قيفذ في ج ء من 
 .3ضع أك دقائق كفقاا للتحييي أك البرت٣ة اللبزمة للبنفجارات١للي ثانية أك في ب

كذلك؛ قعي الييياف من البرامج التي قتلف الكياف ات١عيوم لليظم ات١علوماقية؛ فهي عبارة عن برنامج قستةل أم فجوات في 
كاثر هذه البرامج إفُ شةل نظم التشةيل كي قيتقال من جهاز إفُ آخر، أك من شبكة إفُ أخرل عبر الوالبت التي قربط بييها، كقت

أكبر حي  ت٦كن من سعة الشبكة؛ كمن ثم العمل عل  ققاليل اك خفض كفاءتها، كأحيانا قتعيل هذا ات٢يؼ لتبيأ بعي التكاثر 
ت٢ا إفُ ملف أك غتَه؛ بل قيقال نفسها بيفسها نتقااكالانتشار في التخريب الفعلي للملفات كالبرامج كنظم التشةيل. كهي لا تٖتاج لا

 .4ن طريق البريي الإلكتًكني مثلب، كلا تٖتاج لتيفيذ حيث لتيشيطهاع

ت٦ا سبق؛ نستيتج أف اساليب إقلبؼ اليظم ات١علوماقية متعيدة كمتجيدة؛ لذلك فَ ت٭يد ات١شرع ات١ةربي أيا من الآليات ات١شار 
 خااة سبب الإقلبؼ ات١علوماتي. إليها أعلبه؛ كهو ما ت٭سب للمشرع نظرا للتطور الذم يشهيه كسيشهيه المجاؿ الرقمي؛

 يةالاجتماعثانيا: الضرر الناجم عن جريمة إتلاف معطيات نظم الحماية 

                                                           
 .160كر سلبمة، ات١رجع السابق، الوفحة محمد عبي الله أبو ب 1
 .153محمد عبي الله أبو بكر سلبمة، ات١رجع السابق، الوفحة  2
 .155ك 154محمد عبي الله أبو بكر سلبمة، ات١رجع السابق، الوفحتاف  3
 .190ك 189ت٤مود محمد ت٤مود جابر، ات١رجع السابق، الوفحتاف  4
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قعي جرتٯة الإقلبؼ ات١علوماتي من جرائم الضرر؛ أم قلك التي قتطلب حووؿ نتيجة جرمية ناتٚة عن قياـ اتٞاني تٔحو أك 
ت أك البيانات؛ تْيث ت٭رـ ات١الك من ميفعة هذه الأختَة بشكل كلي أك قيمتَ أك إقلبؼ أك قشويه أك إعطاب البرامج أك ات١علوما

ج ئي؛ كمن ثم فإف حيكث ضرر كلو ج ئي ققااـ ات١سؤكلية اتٞيائية ات١تًقبة عن هذا الإقلبؼ؛ ماداـ تم التأثتَ في مادة الكياف ات١يطقاي 
 ضوع.لليظم ات١علوماقية؛ كهو من ات١سائل ات١وضوعية التي تٮتص بها قاضي ات١و 

 ثالثا: العلاقة السببية بين السلوك والنتيجة الجرمية

إف جرتٯة الإقلبؼ لا ققاوـ مافَ قتحقاق اليتيجة اتٞرمية الياتٚة عن السلوؾ الإجرامي المحيث من قبل اتٞاني، تٔعتٌ كجوب تٖقاق 
ي؛ كإلا فلب ت٣اؿ ت١ساءلته. أما إذا تٖقاق العلبقة السببية بتُ السلوؾ الإجرامي كاليتيجة اتٞرمي كي يسأؿ الفاعل عن سلوكه الإجرام

 السلوؾ دكف اليتيجة كاف الفعل عييئذ شركعا في جرتٯة الإقلبؼ. 

 الفقرة الثانية: الركن الدعنوي والركن الخاص

ن لقاياـ جرتٯة الإقلبؼ ات١علوماتي لا يكفي تٖقاق الركن ات١ادم بل لا مياص من تٖقاق الركن ات١عيوم ت٢ذه اتٞرتٯة التي قعي م
 اتٞرائم العميية  أكلا( فولب عن الركن ات٠اص ات١تمثل في ت٤ل اتٞرتٯة موضوع اليراسة.

 أولا: الركن الدعنوي

ية يقاتضي تٖقاق القاويين العاـ  أ( كات٠اص الاجتماعلقاياـ الركن ات١عيوم في جرتٯة الإقلبؼ ات١علوماتي ت١عطيات نظم اتٟماية 
  ب(.

 لاف الدعلوماتيالقصد الجرمي العام في جريمة الإت  - أ
يتجسي القاوي اتٞرمي العاـ في هذه اتٞرتٯة في عيورم العلم كالإرادة؛ فبشأف العيور الأكؿ فيقاوي به علم اتٞاني بقايامه 
بيشاط غتَ مشركع؛ كأنه يعتيم عل  مولحة ت٭ميها القاانوف؛ فييبةي أف يعلم اتٞاني كقت مقاارفته للفعل اتٞرمي؛ أنه يعتيم عل  

ة ت٦لوكة للةتَ قتمثل في ات١عطيات كات١علومات كالبيانات كالبرامج كالمحررات ات١علوماقية التي قتوفُ الوكالة ات١كلفة بتيبتَ أمواؿ معلوماقي
ية معاتٞتها. كما يقاتضي تٖقاق عيور الإرادة اتٕاه إرادة الفاعل إفُ السلوؾ الإجرامي، كإحياث الضرر ات١تمثل الاجتماعكرش اتٟماية 

ية؛ كذلك من خلبؿ قيامه اتلتعييل غتَ الاجتماعت ات١يطقاية لليظم ات١علوماقية ات٠ااة تٔعاتٞة بيانات اتٟماية في إقلبؼ الكيانا
 ات١شركع، كالتيمتَ كالتخريب كت٤و البرامج كالبيانات أك التشويه أك المحو ت٢ذه اليظم الإلكتًكنية؛ تٔا يتًقب عل  ذلك عطب ات١علومات

 ها أك قيمتَها سواء تم ذلك بشكل ج ئي أـ كلي.كإعياـ قيمتها كقعطيل ميفعت
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تٕير الإشارة في هذا الويد إفُ أنه لا يشتًط في القاوي اتٞرمي في جرتٯة الإقلبؼ ات١علوماتي أف قتجه الإرادة إفُ اليتيجة 
تٟالة الذهيية ات١تحقاقاة؛ بل يكفي أف يكوف القاوي اتٞرمي هيا غتَ مباشر أك ما يعرؼ اتلقاوي الاحتمافِ الذم يعرؼ بأنه ا

 1للشخص الذم ييرؾ اليتائج الإجرامية التي قتًقب عل  سلوكه كيقابل بها  قبوؿ اليتيجة اتٞرمية(

 القصد الخاص في جريمة الإتلاف الدعلوماتي - ب
ؼ اتستقارائيا للعييي من التشريعات ات١قاارنة ت٧ي أف الةالب ميها فَ قتطلب قويا خااا يقاوـ به الركن ات١عيوم تٞرتٯة الإقلب

ات١علوماتي؛ لأف الأال في هذه اتٞرتٯة ققاوـ عل  القاوي العاـ بعيوريه "العلم كالإرادة"؛ كيتجل  ذلك من خلبؿ الوياغات القاانونية 
..تارة ظرفا مشيدا في حالة كقوعها؛ كذلك من خلبؿ تٕرنً أفعاؿ اليخوؿ .التي جعلت من كقوع أفعاؿ الإقلبؼ كالتيمتَ كاتٟذؼ

يا؛ كمن ثم قشييي العقااب في حاؿ قرقب عل  هذا اليخوؿ حذؼ أك قيمتَ أك إقلبؼ أك قةيتَ أك إعادة نشر غتَ ات١ورح به مبيئ
..كتارة جعلتها قويا خااا كوياغة القاانوف السعودم الذم جاء بويةة اليخوؿ غتَ ات١شركع لإلةاء بيانات .بيانات أك معلومات

 .2في عبارة "لإلةاء" يفيي أف غاية اليخوؿ هيا قكوف في الإقلبؼ ات١علوماتي خااة أك حذفها أك قيمتَها أك قسريبها، فحرؼ اللبـ

 لزل الجريمة -ثانيا: الركن الخاص في جريمة الإتلاف الدعلوماتي 

ية يقاتضي أف يكوف ذا طبيعة معيوية "ميطقاية" كإلا الاجتماعلا بي من الإشارة إفُ أف ت٤ل جرتٯة إقلبؼ معطيات نظم اتٟماية 
ة الإقلبؼ جرتٯة عادية تٗضع إفُ القاواعي العامة كليس تّرتٯة معلوماقية؛ كمن ثم فإف اور ت٤ل اتٞرتٯة موضوع اليراسة اتقت جرتٯ

قكوف إما عبارة عن برامج إلكتًكنية "معلوماقية" أك ما قسم  ببرامج اتٟاسب الآفِ أك معلومات اك بيانات، فضلب عن المحرر 
  ة في هذا المجاؿ من خلبؿ قطبيقااقه؛ كمن ثم فإف أفعاؿ الإقلبؼ ات١علوماتي قي ققاع عليه أيضا.الإلكتًكني الذم يكتسي أت٫ية كبتَ 

 يةالاجتماعالدطلب الثاني: العقوبات الدقررة لجريمة إتلاف معطيات نظم الحماية 

ريعات اتٟييثة ية في ضوء بعض التشالاجتماعسيعرض لوور العقااب عن جرتٯة الإقلبؼ ات١علوماتي ت١عطيات نظم اتٟماية 
  الفقارة الأكفُ(؛ ثم نعرض لوور هذا العقااب في ظل التشريع ات١ةربي.

 الفقرة الأولى: عقوبة جريمة الإتلاف الدعلوماتي في التشريع الفرنسي والإماراتي

اتي  ثانيا( عل  سيتياكؿ في خضم هذه الفقارة تٕليات العقااب عن جرتٯة الإقلبؼ ات١علوماتي في التشريع الفرنسي  أكلا(، كالإمار 
 اليحو الذم سيأتي:

                                                           
 كما بعيها. 185عمار عباس اتٟسيتٍ، ات١رجع السابق، ص 1
 ات١رجع نفسه. 2
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 أولا: في التشريع الفرنسي

إفُ  1988يياير  5كاليافذ في  1987دجيبر  22كالوادر في  88-19في القاانوف الفرنسي ات٠اص تّرائم ات١علوماقية رقم 
رنك أك بإحيل هاقتُ ألف ف 500000ك 2000العقااب اتتٟبس ت١ية قتًاكح بتُ ثلبثة شهور كثلبث سيوات كبةرامة قتًاكح بتُ 

العقاوبتتُ، كل من أدخل عميا إفُ نظاـ ات١عاتٞة الآلية للمعلومات بطريق مباشر أك غتَ مباشر كبيكف مراعاة تٟوؽ الةتَ، بيانات أك 
 .1ت٤ا أك عيؿ في البيانات التي ت٭تويها أك في طرؽ معاتٞتها أك نقالها

القاانوف كميها اليص ات١شار إليه أدت اتت١شرع الفرنسي إفُ قلبفي  دات الفقاهية التي كُجهت إفُ بعض نووصنتقااغتَ أف الا
"بيكف مراعاة حقاوؽ الةتَ" ك"طرؽ معاتٞتها كنقالها"؛ حيث  ،دات ات١تمثلة في العبارات "بطريق مباشر أك غتَ مباشر"نتقااهذه الا

بتُ طياقه في  1988دمج نووص قانوف الذم أ 1994تٖفظ عليها الفقاه كأعرض عيها، كفي قانوف العقاواتت اتٞييي الوادر سية 
( كالتي جاءت تٖت عيواف "الاعتياءات علة نظاـ ات١عاتٞة الآلية للمعطيات" ات١ضافة إفُ قانوف العقاواتت 7- 323/1ات١واد  

ية الفرنسي اتٞييي كالتي أضحت ت٘ثل الفول الثالث من الباب الثاني من القاسم الثالث ميه؛ حيث ذهب إفُ "العقااب اتتٟبس ت١
تٜس سيوات كغرامة قيرها تٜسة كسبعتُ ألف يورك، كل من أدخل بيانات بطريقاة غتَ مشركعة في نظاـ معاتٞة البيانات أك إلةاء 

 أك قعييل البيانات التي تٮتوم عليها اليظاـ بطريقاة غتَ مشركعة.

 ثانيا: في التشريع الإماراتي

الإضرار اتلأنظمة ات١علوماقية لإحيل مؤسسات اليكلة كات١رافق اتٟيوية؛ ففي مي  ات١شرع الإماراتي، عل  اليحو ات١بتُ أعلبه، بتُ 
 3.000.000درهم كلا ق يي عل   500.000حالة قيمتَ هذه اليظم يعاقب الفاعل اتلسجن ات١ؤقت كالةرامة التي لا ققال عن 

  ذلك قعاقب ات١ادة السابعة من قانوف ؛ علبكة عل2ذلك ظرفا مشيدا اعتبردرهم؛ كإذا كقعت اتٞرتٯة نتيجة ت٢جمة إلكتًكنية 
مكافحة الشائعات كاتٞرائم الإلكتًكنية عل  الاعتياءات عل  البيانات كات١علومات اتٟكومية في ثلبث كضعيات متيرجة؛ حيث 

 3.000.000درهم كلا ق يي عل   500.000يعاقب اتلسجن ات١ؤقت مية لا ققال عن سبع سيوات كالةرامة التي لا ققال عن 
كل من حول أك استحوذ أك عيؿ أك أقلف أك أفش  أك سرب أك ألة  أك حذؼ أك نسخ أك نشر أك أعاد نشر بةتَ قوريح   درهم

 .3بيانات أك معلومات حكومية سرية

نلبحظ ت٦ا سبق؛ أف ات١شرع الإماراتي فَ ت٭يد مية السجن ات١ؤقت في حالة قيمتَ اليظم ات١علوماقية لإحيل مؤسسات اليكلة 
اتٟيوية؛ بيي أنه إذا أقلف اتٞاني البيانات كات١علومات اتٟكومية يعاقب اتلسجن ات١ؤقت مية لا قي ؿ عن سبع سيوات؛ فضلب كات١رافق 

                                                           
 ميه 462/4ييظر ات١ادة  1
 ات١ادة ات٠امسة من قانوف مكافحة الشائعات كاتٞرائم الإلكتًكنية. 2
 البيي الأكؿ من ات١ادة السابعة من قانوف مكافحة الشائعات كاتٞرائم الإلكتًكنية. 3
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 عن ذلك نلبحظ أنه عاقب بيفس الةرامة ات١الية في الواقعتتُ؛ إلا أنه قشيد في العقاوبة البينية كات١الية إذا قرقب عن إقلبؼ ات١علومات
ة أضرارا لليكلة، أك إذا قرقب عليها فقاياف سرية عمل الأنظمة كالبرت٣يات الإلكتًكنية ات٠ااة اتت١يشآت العسكرية كالبيانات اتٟكومي

سيوات كالةرامة لا  10كالأميية كما يتعلق اتلاقواؿ كنقال ات١علومات السرية؛ حيث قكوف العقاوبة السجن ات١ؤقت مية لا ققال عن 
درهم. في حتُ يعاقب ذات القاانوف ات١شار إليه اتلسجن ات١ؤقت كل من  5.000.000درهم كلا ق يي عل   500.000ققال عن 

قلقا  أم من البيانات كات١علومات ات١شار إليها في البيي الأكؿ من ات١ادة السابعة، كاحتفظ بها أك خ نها أك قبل التعامل بها أك 
 .1استخيامها رغم علمه بعيـ مشركعية اتٟووؿ عليها

 قوبة الإتلاف الدعلوماتي في ضوء التشريع الدغربيالفقرة الثانية: ع

 ؛ كهو ما سيبرزه في ما يأتي:2مي  ات١شرع ات١ةربي في جرتٯة الرسوـ الإلكتًكني للحالة ات١ينية بتُ عقاوبة أالية كبييلة كإضافية

 أولا: العقوبات الأصلية

إفُ  10000إفُ ثلبث سيوات كاتلةرامة من من ت٣موعة القاانوف ات١ةربي عل  معاقبة اتتٟبس من سية  6-607نص الفول 
درهم أك بإحيل هاقتُ العقاوبتتُ فقاط كل من أدخل معطيات في نظاـ للمعاتٞة الآلية للمعطيات أك أقلفها أك حذفها  200000

 ميه أك غتَ ات١عطيات ات١يرجة فيه، أك غتَ طريقاة معاتٞتها أك طريقاة إرسات٢ا عن طريق الاحتياؿ.

ات١شرع ات١ةربي يعاقب عل  ت٤اكلة ارقكاب جيحة إقلبؼ نظم ات١علومات ات١تعلقاة بتيبتَ كرش اتٟماية فضلب عن ذلك؛ فإف 
 .3ية كالبيانات ات١خ نة فيها اتلعقاوبة ات١طبقاة عل  اتٞرتٯة التامةالاجتماع

اتٞرتٯة الأشي عل   يقاضي بتطبيق عقاوبة نفس اتٞرتٯة ات١رقكبة أك العقاوبة ات١طبقاة عل   9-607علبكة عل  ذلك فإف الفول 
كل من اشتًؾ في عوابة أك اقفاؽ تم لأجل الإعياد لواحية أك أكثر من اتٞرائم ات١يووص عليها في هذا الباب، إذا ت٘ثل الإعياد في 
فعل أك أكثر من الأفعاؿ ات١ادية." كمن ثم نرل عل  أف ات١شرع ات١ةربي خص اتٞرتٯة موضوع اليراسة تٓوواية مفادها قطبيق نفس 

                                                           
 ر إليه.البيي الثالث من ات١ادة السابعة من القاانوف الإماراتي ات١شا 1
 من ت٣موعة القاانوف اتٞيائي عل  أنه:" قكوف العقاواتت إما أالية أك بييلة أك إضافية. 14ييص الفول  2

 قكوف أالية عييما تٯكن اتٟكم بها كحيها دكف أف قضاؼ إفُ عقاوبة أخرل.
 كقكوف بييلة عييما تٯكن اتٟكم بها بييلب للعقاوبة السالبة للحرية.

 كن اتٟكم بها كحيها، كقضاؼ إفُ عقاوبة أالية أك بييلة، أك عييما قكوف ناتٕة عن اتٟكم بعقاوبة أالية."كقكوف إضافية عييما لا تٯ
 من ت٣موعة القاانوف اتٞيائي ات١ةربي. 607-8الفول  3
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عقاوبة عل  اتٞرتٯة ات١قاتًفة حالة الاشتًاؾ في عوابة أك اقفاؽ لأجل الإعياد تٞرتٯة الإقلبؼ ات١علوماتي؛ إلا أنه أحاؿ ضمييا عل  ال
 .1ات١شاركة في اورتها العادية عل  القاواعي العامة

طرؽ إليها اراحة؛ كمن ثم نرل ات١تعلق اتت١س بيظم ات١عاتٞة الآلية للمعطيات فَ يت 07.03أما تٓووص ات١سات٫ة فإف القاانوف 
 . 2عل  أنه أحات٢ا عل  القاواعي العامة

كتٕير الإشارة في هذا الويد، أف ات١شرع ات١ةربي شيد العقاوبة في حالة ارقكاب جرتٯة الإقلبؼ ات١علوماتي ليظم اتٟماية 
خويا أك سهل للةتَ القاياـ بها، كذلك بةية ية؛ إذا كاف الفاعل موظفا أك مستخيما أثياء م اكلة مهامه أك بسببها، سواء شالاجتماع

ضماف الثقاة في اليظم ات١علوماقية موضوع اليراسة، كاتلتافِ قكوف العقاوبة ات١قاررة ت٢ذا الفعل هي اتٟبس من سيتتُ إفُ تٜس سيوات 
 درهم، مع مراعاة ات١قاتضيات اتٞيائية الأشي. 200.000إفُ  100.000كالةرامة من 

من ت٣موعة القاانوف اتٞيائي، اتٟبس من سيتتُ  607-10العقاوبة عل  اتٞرتٯة الياص عليها الفول اتلإضافة إفُ ذلك؛ شيد 
درهم، من خلبؿ تٕرنً ت٣موعة الأفعاؿ التي قشكل الركن ات١ادم  2.000.000إفُ  50.000إفُ تٜس سيوات كاتلةرامة من 

ه الأفعاؿ في ايع تٕهي ات أك أدكات، أك إعياد برامج للمعلومات تٞرتٯة إقلبؼ اليظم ات١علوماقية ت٤ل التحليل كات١ياقشة، كقتجل  هذ
أك أية معطيات، أعيت أك اعتميت خويوا لأجل ارقكاب اتٞرتٯة ت٤ل اليراسة، أك ت٘لكها أك حازها أك تٗل  عيها للةتَ أك 

 عرضها أك كضعها رهن إشارة الةتَ.

ات١تعلق اتت١س بيظم ات١عاتٞة الآلية للمعطيات؛ فَ يتطرؽ إفُ  07.03كت٦ا تٕب الإشارة إليه أف ات١شرع ات١ةرب في القاانوف 
مليوف  1000000؛ حيث يعاقب الشخص ات١عيوم اتلةرامة التي ق يي عل  ات١شرع القاطرمم خلبفا ت١ا ذهب إليه عتبار الشخص الا

بإايار قانوف مكافحة اتٞرائم  2014لسية  14رياؿ، إذا ارقكبت اتتٝه أك تٟسابه إحيل اتٞرائم ات١يووص عليها في القاانوف رقم 
 175. كات١شرع ات١ورم من خلبؿ القاانوف رقم 3الإلكتًكنية، كذلك مع عيـ الإخلبؿ اتت١سؤكلية اتٞيائية للشخص الطبيعي التابع له

من عل  أنه:" في الأحواؿ التي قرقكب فيها أم  36في شأف مكافحة جرائم ققايية ات١علومات الذم ييص في مادقه  2018لسية 
م، يعاقب ات١سؤكؿ عن الإدارة الفعلية إذا ثبت علمه اتتٞرتٯة عتبار اتٞرائم ات١يووص عليها في هذا القاانوف اتسم كتٟساب الشخص الا

 أك سهل ارقكابها تٖقايقاا ت١ولحة له أك لةتَه بذات عقاوبة الفاعل الأالي.

                                                           
 من ت٣موعة القاانوف اتٞيائي ات١ةربي. 129انظر الفول  1
 من ت٣موعة القاانوف اتٞيائي ات١ةربي. 128الفول  2
 من قانوف مكافحة اتٞرائم الإلكتًكنية القاطرم. 48ات١ادة  3
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لا ق يي عل  سية، كت٢ا في حالة العود أف تٖكم م لليشاط مية عتبار كللمحكمة أف ققاضي بإيقااؼ قرخيص م اكلة الشخص الا
م تْسب الأحواؿ، كيتم نشر اتٟكم في جرييقتُ يوميتتُ كاسعتي الانتشار عل  نفقاة عتبار بإلةاء التًخيص أك حل الشخص الا

 م."عتبار الشخص الا

 ثانيا: العقوبات البديلة
، بأنها العقاواتت التي 1ات١تعلق اتلعقاواتت البييلة 43.22من القاانوف رقم  35-1عُرفت العقاواتت البييلة، من خلبؿ الفول 

ت٭كم بها بييلب للعقاواتت السالبة للحرية في اتٞيح التي لا قتجاكز العقاوبة المحكوـ بها من أجلها تٜس سيوات حبسا نافذا. علبكة 
 من القاانوف ات١ذكور العقاواتت البييلة في: 35-2عل  ذلك؛ حيد الفول 

 لعامة؛العمل لأجل ات١يفعة ا -1
 ات١راقبة الإلكتًكنية؛ -2
 ققاييي بعض اتٟقاوؽ أك فرض قيابتَ رقابية أك علبجية أك تأهيلية." -3
 الةرامة ات١الية -4

علبكة عل  ذلك؛ حيد ات١شرع ات١ةربي من خلبؿ القاانوف ات١ذكور، عل  سبيل اتٟور، اتٞرائم التي لا تٯكن العقااب عليها 
علقاة بأمن اليكلة كالإرهاب؛ الاختلبس أك الةير أك الرشوة أك استةلبؿ اليفوذ أك قبييي تٔقاتض  العقاواتت البييلة كهي: اتٞرائم ات١ت

الأمواؿ العمومية؛ غسل الأمواؿ؛ اتٞرائم العسكرية؛ الاتٕار اليكفِ في ات١خيرات؛ الاتٕار في ات١ؤثرات العقالية؛ الاتٕار في الأعضاء 
. اتلإضافة إفُ ذلك لا ت٭كم اتلعقاواتت البييلة في حالة 2كضعية إعاقة البشرية؛ كالاستةلبؿ اتٞيسي للقااارين أك الأشخاص في

 .3العود

اتستقارائيا للمقاتضيات أعلبه؛ يتضح جليا أف جرتٯة الإقلبؼ ات١علوماتي يسرم عليها قانوف العقاواتت البييلة؛ حيث قعي ككما 
درهم أك بإحيل هاقتُ العقاوبتتُ  200000 إفُ 10000جيحة معاقب عليها من سية إفُ ثلبث سيوات كاتلةرامة من  أسلفيا
 . لكن إذا كاف الةرض من الإقلبؼ هو إقياف أفعاؿ قرق  إفُ عمل إرهابي؛ فلب تٯكن العقااب عليها تٔوجب العقاواتت البييلة.فقاط

 ثالثا: العقوبات الإضافية

                                                           
(، اتٞريية الرتٝية 2024يوليو  24  1446من ت٤رـ  18اادر في  1.24.32ات١تعلق اتلعقاواتت البييلة الوادر بتيفيذه الظهتَ الشريف رقم  43.22القاانوف رقم  1

 .5327(، الوفحة 2024أغسطس  22  1446افر  17بتاريخ  7328عيد 
 لقاانوف حي  التيفيذ بويكر اليووص التيظيمية اللبزمة لتطبيقاه اتتٞريية الرتٝية في أجل أقواه سية.ييخل هذا ا

 من قانوف العقاواتت البييلة ات١شار إليه. 35-3الفول 2
 من قانوف العقاواتت البييلة ات١شار إليه. 35-1الفقارة الثانية من الفول 3
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ائي الذم كرد فيه:" ت٬وز من ت٣موعة القاانوف اتٞي 607-11نص ات١شرع ات١ةربي عل  هذه العقاواتت تٔقاتض  الفول 
للمحكمة مع مراعاة حقاوؽ الةتَ حسن اليية أف تٖكم تٔوادرة الأدكات التي استعملت في ارقكاب اتٞرائم ات١يووص عليها في هذا 

 الباب كات١تحول عليه ميها.

من  40ا في الفول تٯكن علبكة عل  ذلك، اتٟكم عل  الفاعل اتتٟرماف من ت٦ارسة كاحي أك أكثر من اتٟقاوؽ ات١يووص عليه
 هذا القاانوف ت١ية قتًاكح بتُ سيتتُ كعشر سيوات.

ت١ية قتًاكح بتُ سيتتُ كعشر سيوات كبيشر أك بتعليق  1تٯكن أيضا اتٟكم اتتٟرماف من م اكلة تٚيع ات١هاـ كالوظائف العمومية
 ."2اتٟكم الوادر اتلإدانة

ية من جرتٯة الإقلبؼ؛ قي الاجتماعلوماقية ات١تعلقاة بتيبتَ كرش اتٟماية تأسيسا عليه، يتضح أف ات١شرع ات١ةربي كتٛاية لليظم ات١ع
نص عل  موادرة الأدكات التي استعملت في ارقكاب اتٞرتٯة موضوع اليراسة، إلا أف الأمر يثتَ قساؤلا حوؿ قفستَ عبارة 

الإضافية ات١تمثلة في ات١وادرة؟ فإذا كاف  "الأدكات" هل قشمل البرامج التي استعملت في جرتٯة الإقلبؼ؛ حتى قسرم عليها العقاوبة
ة  ات١شرع ات١ةربي فَ يشر إفُ موادرة هذه البرامج؛ فإف قانوف مكافحة اتٞرائم الإلكتًكنية الإماراتي كاف أكثر قوسعا في ما تٮص ات١وادر 

تْقاوؽ الةتَ حستٍ اليية، كفي من هذا القاانوف الياص عل  أنه:" مع عيـ الإخلبؿ  56كعقاوبة إضافية؛ كهو ما يستفاد من ات١ادة 
حاؿ الإدانة ت٭كم تٔوادرة الأجه ة أك البرامج أك الوسائل ات١ستخيمة في ارقكاب أم من اتٞرائم ات١يووص عليها في هذا ات١رسوـ 

 بقاانوف أك الأمواؿ ات١تحولة ميها، كتْذؼ ات١علومات أك البيانات."

أجاز حرماف المحكوـ عليه، في اتٟالات المحيدة قانونا، من ت٦ارسة حق أك من ت٣موعة القاانوف اتٞيائي قي  40كإذا كاف الفول 
؛ كذلك ت١ية قتًاكح بتُ سية كعشر سيوات؛ 26عية حقاوؽ من اتٟقاوؽ الوطيية أك ات١ينية أك العائلية ات١يووص عليها في الفول 

 تُ كعشر سيوات.من ت٣موعة القاانوف اتٞيائي جعل هذه ات١ية قتًاكح ما بتُ سيت 607-11فإف الفول 

                                                           
 من ت٣موعة القاانوف اتٞيائي كالذم جاء فيه: 86لة تٚيع ات١هاـ كالوظائف العمومية ت١ية معيية تٔوجب الفول عافً ات١شرع ات١ةربي قيبتَ اتٟرماف من م اك  1

 قعلق الأمر تّرتٯة إرهابية." ت٬ب عل  المحكمة أف قورح بعيـ الأهلية ت١ اكلة تٚيع الوظائف كات٠يمات العمومية في الأحواؿ التي نص فيها القاانوف عل  ذلك أك إذا 
ة مباشرة تٔ اكلة الوظيفة أك ز اتٟكم بهذا التيبتَ في غتَ الأحواؿ ات١شار إليها، عييما قلبحظ المحكمة كقورح تٔقاتض  نص خاص اتتٟكم أف اتٞرتٯة ات١رقكبة ت٢ا علبقكت٬و 

 ات٠يمة كأنها قكشف عن كجود فساد في خلق مرقكبها لا يتلبءـ كم اكلة الوظيفة أك ات٠يمة عل  الوجه ات١رضي.
 كم بعيـ الأهلية ت١ية لا تٯكن أف قفوؽ عشر سيوات، ما فَ ييص القاانوف عل  خلبؼ ذلك.كت٭

 كتٖسب هذه ات١ية من اليوـ الذم ييتهي فيه قيفيذ العقاوبة."
 من ت٣موعة القاانوف اتٞيائي اتلقاوؿ: 48قطرؽ ات١شرع ات١ةربي إفُ عقاوبة اليشر كالتعليق ضمن الفول  2

ت٭يدها القاانوف، أف تأمر بيشر اتٟكم الوادر عيها اتلإدانة كلب أك بعضا، في احيفة أك عية احف قعييها، أك بتعليقاه في أماكن قبييها.  " للمحكمة، في الأحواؿ التي
 كالكل عل  نفقاة المحكوـ عليه من غتَ أف قتعيل اوائر اليشر ما قيرقه المحكمة لذلك كلا أف قتجاكز مية التعليق شهرا كاحيا."
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من ت٣موعة القاانوف اتٞيائي، إلا لتيبتَ  607-11اتلإضافة إفُ ما سلف ذكره؛ فإف ات١شرع ات١ةربي فَ يتعرض، في الفول 
كاحي، يتمثل في اتٟرماف من م اكلة تٚيع ات١هاـ كالوظائف العمومية ت١ية قتًاكح بتُ سيتتُ كعشر سيوات، في حتُ تٙة قيابتَ  1كقائي

من ت٣موعة القاانوف اتٞيائي. خلبفا للمشرع الإماراتي الذم حيد ثلبثة قيابتَ كقائية للتويم  61ل كاردة في الفول كقائية أخر 
تٞرتٯة إقلبؼ أك قيمتَ اليظم الإلكتًكنية كات١علومات كالبيانات اتٟكومية؛ من خلبؿ قانوف مكافحة الشائعات كاتٞرائم الإلكتًكنية؛ 

ات١ذكور عل  أنه:" ت٬وز للمحكمة عيي اتٟكم اتلإدانة في أم جرتٯة من اتٞرائم ات١يووص عليها  من القاانوف 59حيث قيص مادقه 
 بهذا ات١رسوـ بقاانوف أف ققاض  بأم من التيابتَ الآقية:

.الأمر بوضع المحكوـ عليه تٖت الإشراؼ أك ات١راقبة الإلكتًكنية أك حرمانه من استخياـ أم شبكة معلوماقية، أك نظاـ 1
مات الإلكتًكني، أك أم كسيلة ققايية معلومات أخرل، أك كضعه في مأكل علبجي أك مرك  تأهيل للمية التي قراها المحكمة ات١علو 

 مياسبة.

 .إغلبؽ ات١وقع ات١خالف إغلبقا كليا أك ج ئيا متى أمكن ذلك فييا.2

 .حجب ات١وقع ات١خالف حجبا كليا أك ج ئيا للمية التي ققاررها المحكمة.3

تٜسة آلاؼ درهم، كل من خالف أم قيبتَ من التيابتَ  5000بس مية لا ق يي عل  سية أك بةرامة لا ق يي عل  يعاقب اتتٟ
ثلبث سيوات  3المحكوـ بها، كللمحكمة أف تأمر بإطالة التيبتَ مية لا ق يي عل  نوف ات١ية المحكوـ بها كلا ق يي في أية حاؿ عل  

 أك أف قستبيؿ به قيبتَا آخر ت٦ا ذكر."

 كتٓووص العقاوبة الإضافية ات١تمثلة في نشر أك قعليق اتٟكم الوادر اتلإدانة؛ فيلبحظ أف ات١شرع ات١ةربي فَ ت٭يد في الفول
 48كيفية اليشر أك التعليق كميتها، تٔعتٌ آخر هل تم ضمييا الإحالة عل  ذلك في القاواعي العامة الياص عليها الفول   607-11

الذم ييص عل  أنه:" للمحكمة، في الأحواؿ التي ت٭يدها القاانوف، أف تأمر بيشر اتٟكم الوادر عيها من ت٣موعة القاانوف اتٞيائي؛ 
اتلإدانة كلب أك بعضا، في احيفة أك عية احف قعييها، أك بتعليقاه في أماكن قبييها. كالكل عل  نفقاة المحكوـ عليه من غتَ أف 

 جاكز مية التعليق شهرا كاحيا."قتعيل اوائر اليشر ما قيرقه المحكمة لذلك كلا أف قت
 

 

 

                                                           
 كما بعيها. 462، الوفحة 2022لواحي العلمي، شرح القاانوف اتٞيائي ات١ةربي، القاسم العاـ، مطبعة اليجاح اتٞييية، اليار البيضاء، الطبعة العاشرة راجع: عبي ا 1
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 الخابسة:

ت٦ا سبق؛ نستيتج أف جرتٯة الإقلبؼ ات١علوماتي قعي جرتٯة خطتَة ت١ا ت٢ا من آثار عل  اليظم ات١علوماقية؛ فتيمتَ الوثائق 
ن نووص خااة قتلبءـ كات١عطيات ات١علوماقية يشكل تٖييا كبتَا للتشريع ات١ةربي كالأجيبي؛ كهو ما حث ات١شرع في هذه اليكؿ إفُ س

 كخوواية هذا اليوع من اتٞرائم ات١ستحيثة.

 في هذا السياؽ نقاتًح ما يأتي:

  ضركرة قبسيط الإجراءات الإدارية للتسجيل في السجل الوطتٍ خوواا ات١عايتَ المحيدة للمؤشر؛ قفاديا للتوريح ات١خالف
 للقاانوف؛
  ت١س بيظم ات١عاتٞة الآلية للمعطيات؛ ات١تعلق ات 03.07قيقيق العبارات الواردة في القاانوف 
 ها جرتٯة عتبار تٖييث مقاتضيات ات١سطرة اتٞيائية؛ كذلك من خلبؿ سن قواعي إجرائية قتلبءـ كجرتٯة الإقلبؼ ات١علوماتي ات
 إلكتًكنية؛
  ية كالأمن السيبراني؛الاجتماعقوسيع إبراـ اقفاقيات دكلية؛ خااة مع اليكؿ الإفريقاية في ت٣اؿ اتٟماية 
 ٗويص قضاء متخوص في اتٞرائم السيبرانية.ت 
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